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ORULUNK, HOGY RESZ VETT RENDEZVENYUNKON, REMELJUK
HASZNOSNAK TALALTA!

Osszefoglaloként az alabbiakban gyiijtottiik 6ssze a legfontosabb tudnivalékat és hasznos
weboldalakat, ahol tovabbi informacidkra is talalhat.

Az internet ma mar atszovi az életiinket

A World Wide Web alapjait 1989-ben dolgoztak ki Svajcban, és szintén ott mondtak ki 1993-ban, hogy
a vilaghald mindenki szamara elérhetd. Ma vilagszerte 7 milliard ember 12 milliard eszkdzt csatlakoztat
az internetre, és Magyarorszagon kevesebb mint 10 milliéan 12 millié SIM-kartyat hasznalunk.

Létezik okosporszivo, telefonjainkrél allithatjuk az izzok fényének szinét, iranyithatunk fltést vagy
klimat, de biztonsagi szakérték fedeztek mar fel okoshUitékbdl allé zombihaldzatot is. (Ez a haldzat
spam Uzeneteket kildott szerteszét a vilagba.) Lathatjuk, hogy ez mekkora kontrasztot jelent ahhoz
képest, mikor 1991-ben megjelent az elsé webkamera: ekkor a feltaldlok csupan egy kdvéskanna
tartalmat szerették volna latni tavolrél, hogy érdemes-e elindulni kavézni. (A cambridge-i egyetemen
tortént, diakok fejlesztették és tesztelték, percenként 1 képkockat tovabbitott a kamera.) Az elmult
id6ben a webre kotdtt gépek szamanak ugrasszerd megndvekedésével Ujabb tényezék jatszanak
nagyon fontos szerepet - a biztonsag és a tudatossag jegyében.

Mindig tegye fel a kérdést - Miért?

Ahogyan novekszik eszkdzeink szama, Ugy tddul elénk egyre tdbb és tdbb informéacid is, sok esetben
kildnboz6 forrasbdl, kilénbdzd tartalommal.

Ha megkérddjelezhetd vagy egymasnak ellentmondd informacidkat talalunk, mindig tegylk fel a
kérdést: Miért? Vizsgaljuk meg, milyen érdeke fiz6dik az ironak az iras publikdlasahoz. Az igazsag
gyakran a tébb kilénb6zd allaspont kodzétt bujik meg, mindig mérlegeljik, szlrjik le a lényeget, vessik
dssze a leirtakat egymassal.

AZért fontos, hogy ezzel a szemlélettel nézelddjlink a weben, mert ahogy kutatjuk az igazsagot, ugy
fognak minket is megitélni. Ha kivancsi lesz valaki rank, a leheté legtébb forrasbdl probal utanunk
érdeklédni. Fontos, hogy kilonb6zé forrasokbdl ne adjunk egymasnak ellentmondo informacidkat. A
valésaggal szdges ellentétben allé képet se fessiink magunkrdél, hogy ne tlinjink hiteltelennek és
,Skizofrénnek” sem.

HITELESSEG, OBJEKTIVITAS - mindig ellenérizze tobb forrasbdl az informaciot!
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Mi az a személyes marka?

Manapsag a személyes marka az, amit rolunk gondolnak, miutan beirjak a neviinket Google-be. Ez
fontos, mivel ha példaul jelentkeziink egy munkara, teljesen biztosak lehetlink benne, hogy a
munkaadod rank fog keresni, és ez alapjan alakul ki az elsé benyomasa.

Facebook, Twitter, Youtube és egyéb profilokat fontos megfeleléen kezelni.
Ha rakeres egy névre, nagy valdszinliséggel a kbzosségi oldalak a keresett emberrél sz6l6 részleteket
mar a talalati lista elsé oldalan kimutatja, ahol akar az ismerésoket is meg lehet nézni.

Digitalis ismeretségek I.

A kapcsolati tékénk szerves részét képezi a személyes markanknak. Ezért lényeges, hogy pozitiv és
hiteles képet mutassunk magunkrol. Beszéljink el8szor meglévd ismerdseinkrl!

Ahol lehetéségunk van ra, csoportositsuk ismerdseinket tudatosan! Példaul: csalad, kbzeli baratok,
tavolabbi ismerésok és tematikus csoportok. Egy zenekar, amiben zenél; egy klan, amiben online
jatszik; vagy egy csapat, ahol sportol - mind kildn csoportot érdemelnek. Mikor megosztunk valamit,
akkor is oda kell figyelntink, hogy mit és kivel osztunk meg. Ezt tegyiik a célkdzonség alapjan!

A legrosszabb megoldas, ha minden megosztasunk, adatunk, fényképink teljesen nyilvanos, hiszen
profilunk publikus része gyakorlatilag a modern kori 6néletrajzotok.
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Digitalis ismeretségek Il.
ldaig meglévd ismerdsokrél volt szd, most térjlink at a kapcsolatépitésre, ismerkedési szokasokra.

Nem mindig az van, az adott profil mdg6tt, mint akit gondolunk, vagy akinek kiadja magat valaki. Az
interneten barkivé valhatunk, akar mi is. Ezt tartsuk szem el6tt, amikor egy ismeretlen ember keres
minket barmilyen platformon és miel6tt barmit megosztanank vele, netalantan személyes talalkozéra
szannank magunkat.

Egy példa Coby Persin kisérleti videdi.

Egy j6l felépitett személyes markat is konnyedén tonkretehet egy kompromittald kép vagy kinos
beszélgetés. Ezért nagyon fontos, hogy ne kiildjon senki olyan képet magardl és ne irjon olyat, amit
kés6bb megbanhat, hiszen ezekkel barki kdnnyen visszaélhet. Tudjuk, hogy mennyire egyszer(
képernydmentést késziteni akar okostelefonon is, ezért azok az alkalamzasok is veszélyesek, amelyek
azt hirdetik, hogy par masodperc multan torlik az elkildétt képet (Snapchat)!

(18 év alattiak egymas kozt elkészilt intim fényképei és videdi is pedofil tartalomnak szamitanak,
szexting témardl bévebben klikk.)

J6 lenne, ha nem valna zsarolhatéva senki sem... A szerelem a vilagon az egyik legjobb, legcsodalatos
érzés, de sajnos elvakithat és felel6tlenné is tehet. Akire ma még rabiznank az életlinket, az késébb
akar kozzé is teheti a csak neki kiildétt fényképeket.

Ha valaki megszerez egy kinos képet, akkor kérhet Ujabbat és Ujabbat, vagy barmi mast a ,hallga-
tasaért” cserébe. Vagyis mindez zsarolasba, zaklatasba torkollhat, ezért fontos, hogy tudjunk nemet
mondani parkapcsolaton belll is! Ne ezzel akarjuk bizonyitani a szerelmet!

Zaklatas, vagyis cyberbullying

Ne engedjlink a megfelelési kényszernek! Azért, mert egy csoport kikdzosit valakit, ne alljunk be a
zaklatok soraba csak, hogy tartozzunk valahova. Mar azzal is kézremU(kdddveé, részesévé valik valaki a
zaklatasnak, ha tud réla, de nem tesz semmit a bantalmazas ellen. Ne nézzlink félre, ne legylink
kdzombosek a szenvedd fél irant, hiszen barkibdl valhat aldozat.

Ha legalabb egyvalaki kiall a zaklatott tars mellett, a csoport ,lelkesedése” akar azonnal alabbhagyhat.
Nagyon fontos: ha valakit zaklatnak, az nem az 6 hibaja! A zaklatds online forméja is blincselekmény!
Az elektronikus zaklatas sokkal tobb lehet a hagyomanyos zaklatasnal, és az drlletbe kergetheti az
aldozatot, hiszen a zaklatd Uzenetek, a sérté megjegyzések a vilaghalon a nap barmely pillanataban
elérhetik aldozatukat, a folyamat nem ér véget az iskoldban. Veszélyesebb lehet a netes zaklatas, mint a
személyes piszkalddas, mivel sokszor a tamaddk alnéven jelennek meg az online térben, és akar
globalis tamogatast is kaphatnak a netes trolloktdl. Nem egy tragédiaba torkollé magyar, illetve
nemzetkdzi esetrdl tudunk.
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Védekezzen!
Sok esetben mi magunk is tehetlink azért, hogy nehezebb legyen a zaklatok dolga.
Példaul egy elfelejtett bejelentkezés egy nyilvanos gépen...

A megel6zés itt sokkal célravezetébb és egyszerlibb, mit az utdlagos tlzoltas, védekezésre jelen
esetben is ,0vszert” javasolnank.

Elészor is fontos, hogy kiskutyank neve vagy szlletési datumunk helyett hasznaljunk erés jelszdt. Ennek
kovetelményeivel nyilvan tisztdban vagyunk, de azt se felejtsik el, hogy egy jelszdt csak egy helyen
hasznaljunk. Célszer( létrehozni egy privat és egy hivatalos e-mail cimet, fidkot is tobb szolgaltatas
esetében, kilonbdzd jelszavakkal.

Sokan a mai napig elfeledkeznek rdla, de egy jol bedllitott tlizfal és egy rendszeresen frissitett adatbazissal
rendelkezd virusirtd megfeleld védelmet nyujthat a betolakoddkkal szemben. Ahogy a hagyomanyos
ovszernek is van lejarati ideje, Ugy egy régi adatbazissal rendelkezé virusirtd sem nyujt teljes kord
védelmet. De ne csak programokra és karakterlancokra bizzuk biztonsagunkat az online térben,
mozogjunk tudatosan benne!

Joval triikkdsebb csapda az adathaldszat. Sokszor az altalunk ismert belépési oldalakkal megegyezdének
latszo oldalra iranyithat egy Uzenetben kildétt hivatkozas, de ennek ne déljink be! Bankok, rendszer-
gazdak és komolyabb cégek sosem kérik be jelszavunkat és felhasznaloneviinket, f6leg nem e-mailben.

Ha egy plazaban, kavézéban nyilvanos, ingyenes Wi-Fi-re csatlakozunk, ilyenkor évatosabban hasznaljuk
az internetet, bankkartya adatokat ne adjunk meg lehetdleg és egyéb érzékeny dolgokat se kezeljink.
(Példa.: Barcelona - MWC - Avast adathalaszati kisérlet) Erre j6 megoldas a mobilinternet hasznalata, hisz
abba a haldzatba nem tud mas becsatlakozni, nem tudnak lenyomozni. A VPN hasznalata is megoldast
jelenthet. (Egy kilon szolgaltatas, ami egy atjardval védi a kapcsolatunkat nyilt Wi-Fi haldzatra
kapcsolddas esetén is.)

Célszer(i mobileszkdzeinket is ellatni a megfelel PIN kdddal és egyéb védelmi megoldasokkal, legyen az
ujjlenyomat-leolvasas vagy hagyomanyosabb, szamkddos képernyézar. Ne engedijiik, hogy mobilunkon
kereszt(l hozzajuthassanak profiljainkhoz! A 1ényeg, hogy célszer( digitalis személyiséglinket annyiféle
maédon kell védeni, amennyire csak lehetdségiink van!

Leselkednek rank olyan veszélyek is, amelyek ellen kevésbé tudunk védekezni. llyen példaul a tracking
cookie, azaz a nyomkdvetd siti. Netezési szokasaink annyira arulkododak lehetnek rélunk, hogy még
robotok is igyekeznek megfejteni azt - iparagak élnek ezekbdél. Mindenki tapasztalta méar, hogy mennyire
testre szabottak példaul a Google vagy egyéb hirdetési szolgaltaté reklamjai bdngészés kdzben. Ez a
nyomkdvetéssel lehetséges. Egyre tdbb bdngészdben van lehetdségiink ezt letiltani, éljlink vele!

Vilagos tehat, hogy jol beazonosithaté nyomot hagyunk magunk utan az online térben, aminek kévetkez-
ményei lehetnek. Személyes markanknak digitalis lenyomatai keletkeznek, ezek pedig mar kdnnyedén
elemezhetéek, akar programok segitségével is.
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Ez nem 6rddgtél vald, a digitalis vilag velejardjal

A digitalis labnyom - ami felkerll az internetre barmikor visszakereshet6 -: ez a mindenkori, tovabb
fennmaradd megjelenés a digitalis térben. Ezekbdl kdvetkeztetni lehet tevékenységeinkre, viselkedé-
slinkre. Ezt szem el6tt tartva jo, ha nem osztjuk meg nyilvanosan példaul az esti futas Gtvonalat, idejét,
vagy hogy épp elmentiink nyaralni harom hétre és Ures a lakas. Ha mégis meg akarjuk osztani masokkal,
akkor ugy allitsuk be, hogy csak azok érhessék el, akik a megfeleld bizalmi kdrbe tartoznak.

Az interneten rengeteg cég megannyi algoritmusa dolgozza fel ezeket az informaciokat rolunk. Ezek
alapjan talalnak személyre szabott hirdetéseket szamunkra, széval ha kellemetlen tartalom, hirdetés
jelenik meg bongészés kdzben, annak leginkabb mi lehetlink a forrasai. Ezt azzal tudjuk befolyasolni,
hogy milyen oldalakat béngésziink, milyen hirdetésekre kattintunk.

Ingyenes vagy fizetds letoltés?

Ha valamit ingyen kapsz, akkor te magad vagy az arucikk! - allitja az 8si marketingbdlcsesség. Ez az
online kereskedelemre is igaz.

Csodak nincsenek, sajnos nem jellemzd, hogy a vilag legnagyobb @ Lo
dobésa a tiéd lehet. Példaul nem rég megjelentek az iPhone N
nyereményt hirdetd oldalak mellett a Tesla nyereményjaték is.

Ezeknél a nyereményjatékoknal arrél van szé, hogy megosztunk,
lajkolunk egy oldalt, annak reményében, hogy nyerlink. A nyeremény
persze elmarad, de a lajkkal feliratkoztunk egy oldalra, aminek
kés6bb megvaltoztatjak a nevét és kiildnbdzd hirdetések jelennek
meg rajta, ugyanis tobb cég él kozosségi fellleteken vald hirdetéssel,
és olyan oldalakat valaszt hirdetési felliletként, ahol tobb tizezer
ember is lathatja termékét, szolgaltatasat.

Esetetekben ez azt jelenti, hogy az adatainkkal vagy kattintasainkkal egyenlitjiik ki a szolgaltatas
hasznalatanak arat. Ha facebookozunk, példaul személyre szabott reklamok nézegetésével ,fizetlink” az
ingyenes szolgaltatasért cserébe.

Veszélyesek lehetnek az ingyenes letdltést igérd oldalak, torrentallomanyok is.

Az ingyen letoltés és fajlmegosztas veszélyes és illegalis, viszont eredeti filmeket, jatékokat, kdnyveket vasarolni
tul draga lehet egyeseknek. Arany kdzéputnak tlinnek azok a szolgaltatasok, ahonnan sok esetben minimalis
Osszegekért vasarolhatunk zenéket, tekinthetlink meg filmeket vagy olvashatunk el kdnyveket. Az alkalmi
let6ltés mellett a havi dijas, forgalomkorlatos letdltési lehetdségek is mostanaban kezdenek kibontakozni.
Ezeknél a szolgaltatasoknal garantalt a mindség is, jogtiszta és virusmentes tartalmakhoz juthatunk.

Es hogy ez hogyan kapcsolddik a személyes markatokhoz?

A felel6s és etikus tartalomfogyasztas nagyban javithatja megitéléstinket, személyes markankat. Az igényes
felhasznald tamogatja kedvenc zenészeit, iréit, filmkészitdit azzal, hogy legdlis helyrdl szerzi be tartalmait.
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Jatékfiiggoség

Figyelem! Itt is a megtévesztés lehetésége - az ingyenesnek hirdetett jatékokban vannak beépitett
fizetds részek - semmi nincs ingyen!

Tobbszdr emlitettiik mar az igényes kifejezést. Egy tudatos felhasznald a szabadidejére is igényes.

A jaték fontos, és az internetes jatékok is nagyon szoérakoztatdéak. Tanulhatunk bel6lUk nyelveket,
javithatjak reflexeinket, fejleszthetik logikankat, de tudni kell mértéket tartani.

A tulzasba vitt szamitdgépes jatékok romboljak tarsas kapcsolatainkat, tehat rossz hatassal vannak
kapcsolati tokénkre is, és ellaposithatja a személyiséget.

Aki csak a virtualis vilagban él, az a valédi vilagban halott, igy igazi éilményekbdl maradhat ki.
A jatékban hasznalt név alapjan kdnnyen rabukkanhatnak a valddi személyre is egy egyszer(

kereséssel,
igy a gyerek viselkedésére még jaték kozben is érdemes figyelni.

Reméljiik, hogy hasznos volt az dsszefoglald és az eléadas, kérjik probalja meg atadni ezt a tudast
gyermekének, rokonanak, ismerdsének. Hasznaljuk tudatosabban az internetet és ne valjunk kénnyen
becsaphatéval

Tovabbi hasznos informacidkért az alabbi honlapokat ajanljuk megtekintésre:

* http://www.teachtoday.de/hu/
* https://www.telekom.hu/rolunk/fenntarthatosag/edukacio/gyermekvedelem



