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1. Bevezetd rendelkezések

A jelen dokumentumban meghatarozott technikai és szervezési intézkedések (TOM) az Adatfeldolgozasi
Megallapodasban meghatarozott rendelkezések kiegészitéseként kerlilnek bevezetésre (a GDPR 32. cikkében
meghatarozott kovetelmények végrehajtasa érdekében). Az adatfeldolgozasra az Adatfeldolgozasi
Megallapodas rendelkezései véltoztatas nélkil alkalmazanddk. A jelen Fliggelékben meghatérozott
rendelkezések az adott korllményektdl fiiggben tovabbi kovetelményként alkalmazanddk. Az
Adatfeldolgozasi Megallapodas jelen Fliggelékében altalanos kiilonbséget teszlink az aldbbi valtozatok
kdzott:

e 1. sz Valtozat: Az adatfeldolgozd kizardlag vagy kiegészit6leg a sajat informatikai infrastrukturajat
(szerver/kliens, alkalmazas) (vagy egy alvallalkozd informatikai infrastrukturajat) vagy sajat eszkozeit
hasznalja.

Vagy: Az adatfeldolgozé vagy az adatfeldolgozd altal megbizott személy az adatkezelS személyes
adatait az adatfeldolgozd/megbizott személy sajat informatikai infrastruktdrajaban vagy eszkdzein
tarolja.

e 2. sz. Valtozat: Az adatfeldolgozd az adatkezel6 informatikai infrastruktdrajat (szerver/kliens,
alkalmazas) hasznalja, és sajat (vagy az alvallalkozoi) eszkozeivel fér hozza az utdbbihoz. Az
adatfeldolgozoénal vagy harmadik félnél nem kertil sor adatok tarolasara.

e 3.sz Valtozat: Az adatfeldolgoz6 kizardlag az adatkezelésért felelés Uigyfél (adatkezeld) informatikai
infrastruktarajat (szerver/kliens, alkalmazas) és eszkozeit hasznalja.
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Az alabbi tablazatban az adott valtozatok esetén alkalmazando rendelkezések talalhatok:
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6. Adatvédelmi cél - Beavatkozas lehetGsége

6.1 6.2 6.2
6.2

7. Adatvédelmi cél - Adattakarékossag

7.1 7.1

7.2 7.2

7.3

1.1 Ajelen dokumentumra vonatkoz6 felhasznaloi utasitasok

A 2. pontban meghatarozott intézkedések konkrétan megvaldsitjdk a GDPR 32. cikkének kdvetelményeit
és védelmi céljait. A célok megallapitasa fligg a kezelésre kerllé adatok tipusatdl, mennyiségétdl és
korilményekt6l. Az adatfeldolgozas tipusatdl fliggden tovabbi
kovetelmények meriilhetnek fel. Ezen kovetelmények lehetnek agazatspecifikusak (pl. egészségligy,
bankszektor), orszagspecifikusak (pl. orszagspecifikus jogszabalyok) vagy tovabbi, Telekom Csoport
specifikus kdvetelmények.

formajatél, valamint a helyi

A kovetkez( szakaszban az egyes adatvédelmi célokhoz tartozd intézkedések besorolasa talalhato.

1.2 Fogalom-meghatarozasok
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A mdszaki és szervezési intézkedésekre vonatkozd kovetelmények meghatarozasa koérében kiilonbség
van a standard és magas védelmi szintek k6zott. Magas védelmi szintre van szlkség, ha:

e a feldolgozott személyes adatok a GDPR 9. cikkének (1) bekezdésében meghatarozott
kilonleges kategdridkba tartoznak vagy

e az adatkezelés formaja megfelel a GDPR 35. cikkében vagy a Nemzeti Adatvédelmi és
Informéacidszabadsag Hatdsag altal kdzzétett hatdsvizsgalati listajan szerepld, az adatvédelmi
hatasvizsgalat elvégzésére iranyuld kritériumoknak

Ha a személyes adatok kiilonboz6 védelmi szinteket igényelnek, vagyis, ha az egyes elemek kiilonbz6
védelmi kategdriakba tartoznak, a magasabb védelmi kategdria alkalmazandd. A védelmiintézkedéseket
ez alapjan kell meghatarozni.

2. Technikai és szervezési intézkedések

1. Adatvédelmi cél - Rendelkezésre dllds

A ,Rendelkezésre allas" adatvédelmi cél arra iranyul, hogy a személyes adatokhoz azonnal hozza
lehessen férni, azonnal fel lehessen dolgozni, illetve azokat a meghatarozott folyamatban megfeleléen
fel lehessen hasznalni. Az adatoknak az arra jogosult személyek szamara hozzaférhetének kell lenni, és
biztositani kell a kezelésUkre kijelolt mddszerek hasznalhatésagat.

1.1. Kovetelmény Fizikai védelem a kiils6 fenyegetésekkel szemben

A belsé és kiils6 fenyegetések elleni intézkedéseket az Adatfeldolgozd hatarozza meg és hajtja végre.
Ezek a kdvetkezdk elleni védelmet biztositjak:

o Természeti katasztréfak, tamadasok vagy balesetek,

e Aramkimaradas vagy egyéb ellatasi problémak,

o Akabelek szakadasa, sériilése.
A fizikai védelmi intézkedések hatékonysagat rendszeresen tesztelni kell. A védelmi koncepciot az
adatfeldolgozasban bekdvetkezd valtozdsokhoz kell igazitani. A megfelel6 folyamatokat az
adatfeldolgozdnak kell végrehajtania.

1.2 Kovetelmény Az informatikai rendszerek és halozatok védelme a kiils6 fenyegetésekkel szemben

Az adatfeldolgozo olyan szabalyokat hatarozott meg és hajtott végre, amelyek megvédik a személyes
adatok kezelésére haszndlt informatikai rendszereket, halézatokat és komponenseket (mUszaki
berendezések, segédprogramok stb.) a jogosulatlan hozzaférést6l, jogosulatlan mddositastol,
elvesztéstdl vagy megsemmisliléstdl, illetve a téves vagy jogellenes felhasznalastol. Ezen szabdélyok a
teljes életciklus alatt érvényesek.

Az adatvédelem és az adatbiztonsag beépiil az lizlet folytonossag menedzsmentbe, igy a folyamatok,
eljarasok és intézkedések biztositjak, hogy az adatkezelés még kedvezStlen helyzetekben is
szerzddésszer(i legyen. Az adatfeldolgozd rendszeresen fellilvizsgalja ezen intézkedések hatékonysagat,
és biztositja a rendelkezésre allast, példaul redundancidk utjan.

1.3. Kovetelmény A rendszer megerdsitése

Az informacids és az informaciofeldolgozd berendezések védve vannak a rosszindulatl szoftverek ellen
(malware), az informacidfeldolgozd rendszerek megerdsitettek. A rendszerek védelme érdekében
megfeleld szoftvereket (pl. viruskeres6k, IDS) telepitenek és tartanak naprakészen. Egy rendszer
megerdsitésekor legalabb a kdvetkezoket kell figyelembe venni:
e Ajavitasok (patchek) naprakészek.
e A rendszer telepitése gyakran magdaban foglalja olyan szoftverkomponensek telepitését vagy
akar egyes szoftverrészek aktivalasat, amelyek nem sziikségesek a rendszer késGbbi
m(ikodéséhez és funkcionalitdsdhoz. Az ilyen komponensek vagy nem keriiltek bele a
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telepitésbe, vagy utdlag tavolitottak el 6ket. A rendszerekre nem telepitettek olyan szoftvert,
amely nem szlkséges a rendszer késGbbi mikodéséhez, karbantartdsahoz vagy
funkcionalitasahoz.

o Aszoftverfunkcidk mellett arendszer telepitése utan nem aktivalddnak a rendszer miikodéséhez
szlkségtelen hardverfunkcidk sem. Az olyan funkcidk, mint pl. a szlkségtelen interfészek,
tartésan deaktivalva vannak, és biztositva van, hogy a rendszer Ujrainditisa esetén is
deaktivaltak maradnak.

e Arendszerben és az interfészekben |év6 Osszes szlikségtelen szolgaltatas teljes mértékben ki
van kapcsolva, és ezek a rendszer Ujrainditasakor is kikapcsolt dllapotban maradnak.

e A szolgdltatas elérhetéségét csak a jogosult kommunikacids partnerekre korlatoztak a
szlikséges interfészeken keresztiil.

e A nem sziikséges, el6re beallitott szolgaltatasfiokokat torolték, és megvaltoztattdk az
alapértelmezett jelszavakat.

e Gyakran el6fordul, hogy a gyartdk, fejleszt6k vagy beszallitok el6re konfiguralnak hitelesitési
funkcidkat, mint pl. jelszavak és kriptografiai kulcsok. Az ilyen hitelesitési funkciokat olyan
kulonalld funkcidkra valtoztattak, amelyekrél harmadik feleknek nincsen tudomasa.

e Haarendszert felhéplatformon Gizemeltetik, ez megakadalyozza, hogy a rendszert (vagy a teljes
Ugyfelet/bérl6t az Gsszes szolgaltatassal és adattal egyiitt) véletlenszerlien vagy illetéktelenek
részérdl toroljék.

1.4 Kovetelmény Backup koncepcio

Az adatfeldolgozd 4ltal meghatarozott és alkalmazott szabdlyok biztositjdk a megfeleld biztonsagi
mentési stratégia miikodését. A stratégia kiilondsen figyelembe veszi a rendszer rendelkezésre allasara,
a helyredllithatésdg rendszeres tesztelésére és a tarolasra vagy torlésre vonatkozd jogi
kovetelményeket.

Ezen intézkedés célja annak biztositasa, hogy vészhelyzet esetén folyamatos maradjon az él6 adatok
feltérképezése (data mapping). A keretfeltételektSl fliggGen ebben az esetben kilonbozd stratégiak
alkalmazhatok. A klasszikus biztonsagi mentési megoldas mellett lehetéség van tikrézé rendszerek
hasznélatara egy elkiloniilt, biztonsagos terlileten, vagy akar a két stratégia kombinacidjara is.

1.5. Kdvetelmény A védelmi célok biztositasara vonatkozo személyzeti koncepcid

Az adatfeldolgozd olyan személyzeti koncepcidt vezetett be, amely az alabbi intézkedésekkel tAmogatja
az adatvédelmet:
e Csak olyan szakértd személyeket alkalmaznak, akik bizonyithatdan részt vettek a szlikséges
adatvédelmi képzéseken, és megfeleld titoktartasi kotelezettség alatt allnak.
e A személyes adatok minden feldolgozasahoz felel6s kapcsolattartd kerll kijelolésre.
Rendelkeznek érvényes helyettesitési protokollal.
A munkaviszony, szerz6dés vagy megallapoddas megsziinése esetén a munkavallaldok és az
adatfeldolgozok visszaszolgaltatjak a szervezetnek (adatkezelének/adatfeldolgozdnak) azon eszkdzoket,
amelyeket korabban a feladatuk ellatdsahoz kaptak. Ezen eszk6zOk kdzé tartoznak a hozzaférési
eszk0zok, szamitdgépek, adathordozdk és mobil eszkozok.

1.6. Kovetelmény Vészhelyzeti intézkedések az adatfeldolgozasi tevékenység helyredllitasa céljabdl

Az adatfeldolgozd vészhelyzeti tervet / koncepcidt vezetett be az adatfeldolgozas helyreallitasara. A
koncepcid célja a rendelkezésre allas helyredllitasa egy esetleges incidenst kovetéen. A vészhelyzeti
koncepcidnak meg kell felelnie a kovetkezb kdvetelményeknek/kritériumoknak:
e Vannak olyan szabdlyok, amelyek egy incidenst kovet6en meghatarozzék az adatfeldolgozas
helyreallitdsahoz szlikséges idbt.
o Az adatok helyreallitdsahoz szlikséges er6forrdsok rendelkezésre allnak
o Afelel6sségi korok kijelolésre kerlltek
e Meghataroztak az incidens elleni védekezésre és a szabdlyos miikodés helyreallitasara
vonatkozd ellendrzott intézkedéseket
e Megvannak az informacios és eszkalacids lancok
e Meghataroztdk a megfeleld folyamatokkal és szabalyokkal (backup tervvel, személyi
koncepcidval stb.) vald interakcidkat
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2. Adatvédelmi cél - Integritds

Az "integritas" adatvédelmi célja szerint az informatikai folyamatoknak és rendszereknek folyamatosan
meg kell felelnilik a rajuk vonatkozd elGirdasoknak/specifikacidnak, hogy folyamatosan el tudjak latni a
meghatdarozott funkcidkat. Masrészrél az ,integritds" annak biztositasarais utal, hogy a kezelendd adatok
sértetlenek, teljeskorlek, helytalldak és naprakészek maradnak.

2.1. Kovetelmény A folyamatok megcélzott miikbdésének meghatarozasa, alkalmazasa és nyomon kovetése

Az adatfeldolgozd a menedzsment vagy a vezetd testiilet Utjan az adatvédelemre és az
informacidbiztonsagra vonatkozdan kotelezé érvényli folyamatokat hozott létre. Ezen folyamatokat
irdsban rogzitik, szabadon hozzaférhet6vé teszik, minden belsé és kiils6 munkatars szamara atadjak és
alkalmazzak. A rendelkezések célja, hogy a személyes adatok kezelése kdzben a folyamatok
meghatarozott mikodése mindenkor biztositott legyen. A rendelkezéseket rendszeresen fellilvizsgaljak
azok hatékonysaganak, naprakészségének és jogszabalyi megfelelésének biztositasa érdekében.

2.2. Kovetelmény Engedélyezési koncepcio

Az adatfeldolgozd olyan naprakész engedélyezési/hozzaférési koncepcidkat alkalmaz, amelyek kotelezd
jelleggel meghatarozzak, hogy ki, mikor és milyen rendszerekhez, adatbazisokhoz vagy halézatokhoz
férhet hozza. Ezen koncepcidnak a kovetkez6 eldirasoknak kell megfelelni:
e A meghatarozott jogosultsagok szerepkorok formajaban keriiltek létrehozasra, melyek alapjaul
az Uzleti, biztonsagi és adatvédelmi kdvetelmények szolgalnak.
o Aszerepkorok dokumentaltak és naprakészek.
e Aszerepkorok egyedileg vannak hozzarendelve a felhasznéldkhoz vagy gépekhez.
e A felhasznaldk kizardlag azokhoz a haldzatokhoz, rendszerekhez és adatokhoz férhetnek hozza,
amelyekre kifejezetten felhatalmazast kaptak.
e A hozzaférési jogok kiosztasa céljabdl bevezették a regisztraciora és a regisztracio torlésére
vonatkozo formalis eljarast.
o A felhasznaldi hozzaférések biztositasara formdlis folyamatot vezettek be, amely minden
felhasznalotipus szamara minden rendszerhez és szolgaltatdshoz vald hozzaférési jog
biztositasédra vagy visszavonasara alkalmas.

/////
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kulonbozé funkcidkon ativeld kiosztasat.

2.3. Kovetelmény Identitaskezelés

A személyes adatokhoz vald hozzaférés engedélyezése csak a felhasznald egyedi azonositasa utan
torténik. A rendszer a felhasznalokat egyértelmlien azonositani tudja. Ennek érdekében minden
felhasznaléhoz egyedi felhasznaldi fidkot (account) hasznalnak. Nincsenek csoportos fidkok, mely
esetben egy felhasznaldi fidkot tobb személy hasznalhat.

Ez aldl a kovetelmény aldl kivételt képeznek a gép fidkok (machine account). Ezeket a rendszerek kozotti
vagy a rendszeralkalmazdsok hitelesitésére és engedélyezésére hasznaljak, igy ezeket nem lehet
egyetlen személyhez rendelni. Azilyen felhasznaldi fiokok rendszerenként vagy alkalmazasonként kilon-
kilon kerllnek hozzarendelésre. Ez biztositja, hogy az ilyen jellegl felhasznaldi fidkokkal ne lehessen
visszaélni.

2.4. kovetelmény Kriptografia koncepcid

Az adatfeldolgozd iranymutatasok Gtjdn meghatarozta és végrehajtotta a személyes adatok védelmét
szolgalo kriptografiai intézkedéseket. Ez az irdnymutatds szabalyozza és garantélja a kdvetkeziket:
o Alegkorszer(ibb kriptografiai eljarasok alkalmazasa
o Aszemélyes adatok szlikséges védelmi szintje a kockazatértékelés alapjan
e Akriptogréfiai kulcsok kezelése és hasznélata
e A kriptografiai kulcsok védelme az életciklusuk soran (létrehozas, térolds, hasznalat és
megsemmisités).



A kriptografiai koncepcid célja:

Az érzékeny adatok sértetlenségének biztositdsa

Az identitaskezelési folyamatok biztositasa

Az engedélyezési folyamatok tAmogatasa

Az érzékeny adatok titkossaganak és sértetlenségének biztositasa

2.5. Kovetelmény Az adatok naprakészségének biztositasara szolgalo folyamatok

Az adatfeldolgozd olyan folyamatokat hatarozott meg, vezetett be és kommunikalt, amelyek biztositjak
a személyes adatok naprakészségét és megfelelését az alabbi kovetelményeknek:
o Az eljaré személyek engedélyezési, mddositasi és torlési kérelmei azonnal megtorténnek, és
minden elmentett adatrekordra vonatkoznak.
o A személyes adatok automatikusan vagy folyamatokkal vezérelve mddosulnak vagy torlédnek
az 0sszes elmentett adatrekordban.
e Az adatokon végrehajtott mdodositasok idébélyegzdével kiilonboztethet6k meg egymastol.
e A tarolasi és torlési idGszakokat a jogszabalyi vagy szerzddéses eldirasoknak megfeleléen
hataroztak meg.

3. Adatvédelmi cél - Bizalmassdg

A ,Bizalmassag" adatvédelmi cél azon kovetelményre vonatkozik, hogy a személyes adatokhoz
illetéktelen személy ne férhessen hozzj, illetve ne hasznalhassa fel azokat. Jogosulatlan személynek nem
csak az adatkezel6n kivili harmadik személyek mindsiilnek, hanem a technikai szolgaltaték azon
munkavallaléi is, akiknek a szolgaltatas biztositasdhoz nincs sziikséglk a személyes adatokhoz vald
hozzaférésre, vagy olyan szervezeti egységekben dolgozd személyek, akiknek nincs tartalmi vonatkozasu
informacidra szlikségiik az adatkezelési tevékenység vagy az érintett tekintetében.

3.1. Kovetelmény Az engedélyezett eréforrasok és kommunikacios csatornak hasznalatanak meghatarozasa
és nyomon kovetése

Az adatfeldolgozd a kdvetkez6 intézkedésekkel biztositja, hogy a személyes adatok kezeléséhez hasznalt
eréforrasok és kommunikacids csatorndk meghatarozasra kerlljenek, és hogy hasznélatukat
monitorozzak:

e A védelmi szint flggvényében teriileteket hatdroznak meg; a szlikséges biztonsagi
peremfeltételeket meghatérozzak és végrehajtjak. A védelmi szint besoroldsa a teriileteken
talalhatd személyes adatok vagy informacidfeldolgozd rendszerek (beleértve a mobil
munkaallomasokat is) alapjan torténik.

o Megfeleld beléptetési szabalyokat hataroznak meg és haszndalnak, melyekkel biztositjak, hogy
csak jogosult személyek [épjenek be a meghatarozott terliletekre.

e A szervezetnél az adatvédelmi elGirdsok és a biztonsdgi kovetelmények alapjan
rendszerhozzaférés szabalyozasi iranyelvet kell kidolgozni és bevezetni. Ez az irdnyelv a
személyes adatokhoz vald hozzaférést a szlikséges védelmi szint fliggvényében és a ,,szilkséges
ismeret” (need-to-know) alapelv szerint szabalyozza. Ez kiilondsen a személyes adatokat
tartalmazd informatikai rendszerekhez, haldzatokhoz és adatbazisokhoz vald hozzaférésre
vonatkozik.

e Az adathordozok kezelésére vonatkozd eljardsokat a meghatarozott védelmi szintnek
megfelel6en hajtjak végre.

e Haaszemélyes adatokat mobil adathordozdkon taroljak, azokat hatékonyan kell titkositani (lasd
a 2.4. pontot).

e Az adathordozok széllitasara vonatkozd szabalyokat a személyes adatokra vonatkozé védelmi
szintnek megfeleléen hozzak létre. Ha a személyes adatokat nem titkositjdk, megfeleld
alternativ védelmi intézkedéseket kell hozni. Ha valamely teriileten magas szint(i védelemre van
szlkség, kllonleges kovetelmények vannak a szallitas megbizhatdsagara, az adatok
titkositdsara, valamint a dokumentécidval, a napldzassal és a bizonyitdssal kapcsolatos
kotelezettségekre.
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e Minden tipust kommunikécids berendezés (beleértve a mobil munkaalloméasokat) esetében
vannak iranyelvek, biztonsagi eljarasok és ellen6rzések az informacidatvitel védelmére. A
személyes adatok nyilvanos halézatokon keresztlli tovabbitdsa esetén az adatokat mindig
titkositjak.

e A szervezetnél a mobil eszkdzok (laptopok, kilsé adathordozdk, mobiltelefonok) hasznalataval
kapcsolatosan beazonositott kockazatoknak megfeleléen megfelel6 irdnymutatdsokat és
intézkedéseket hajtanak végre a személyes adatok bizalmas kezelésének és sértetlenségének
biztositasara. Ezen szabdlyok célja a személyes adatokhoz vald hozzaférés minimalizélasa,
tarolasuk és tovabbitasuk titkositasa, valamint a kiilsé adathordozok hasznélatanak az abszolut
minimumra csokkentése.

3.2. Kovetelmény Biztonsagos hitelesitési eljarasok

A rendszerekhez és alkalmazasokhoz biztonsagos hitelesitési eljaras segitségével lehet hozzaférni. A
hitelesitési eljarasnak meg kell felelnie a sikeres hitelesités utan hozzaférhetdveé vald személyes adatokra
vonatkozd védelmi szintnek. Ha a védelmi szint magas, akkor a birtoklason és megfelel6 tudason alapuld
bejelentkezési eljarasokat kell alkalmazni (kétfaktoros hitelesités). Magas védelmi szintet kell feltételezni
a GDPR 9. cikkének (1) bekezdése ala tartozd adatokhoz valdé hozzaférés esetén. Ha a védelmi szint
alacsony, elegendd a felhasznaldnévvel és jelszdval torténd hitelesités. A kivalasztott hitelesitési eljaras
altalanossagban megfelel a kovetkezd kritériumoknak:

e Arendszerben minden felhasznaldi fiok védve van az illetéktelen hasznalat ellen. Ebbél a célbdl
a felhasznaldi fidkot olyan hitelesitési funkcioval latjak el, amely lehet6vé teszi a hozzaféréssel
rendelkezd felhasznald egyedi hitelesitését. A hitelesitési jellemzék kdzé tartoznak a jelszavak,
jelszo-kifejezések, PIN-kddok, (faktorismeret)/kriptografiai kulcsok, tokenek, intelligens kartyak,
OTP (tulajdon)/vagy biometrikus jellemzdk, példaul ujjlenyomat vagy kézgeometria
(tulajdonsag).

e A jelszavak létrehozdsara vonatkozd kovetelményeket (hosszisag, Osszetettség, Ujra
felhasznalas stb.) naprakész és élvonalbeli technoldgia hatarozza meg.

e Ha hitelesitési funkcioként jelszavakat hasznalnak, akkor az online tdmadasok, példaul a szdtari
és a brute force (talalgatasos) tamadasok ellen is védelmet nyUjtanak.

e Arendszer funkcidi lehet6vé teszik a felhasznaldk szamara, hogy barmikor megvaltoztathasséak
jelszavukat.

e A jelszavak mentése a legmodernebb, erre a célra alkalmas és biztonsagosnak mindsitett
egyiranyu kriptografiai funkciéval torténik (an. ,jelszd-hashelés”).

e A jelszavak kezelésére és kiosztasara hasznalt rendszerek biztositjdk az erls jelszavak
hasznalatat. Ha a hozzaférés automatikusan, segédprogramokon vagy a szoftverfejlesztés soran
alkalmazott rutinokon keresztil torténik, a hasznalatot a lehet legkisebbre csokkentik, és a
vonatkozd alkalmazést rendszeresen ellendrzik.

e A rendszeren belili kiterjesztett jogosultsagokkal rendelkezé felhasznalok, pl. a rendkiviil
érzékeny személyes adatokhoz, konfiguracidés beallitdsokhoz vagy rendszergazdai
hozzaférésekhez legalabb két, egymastdl fliggetlen hitelesitési funkcidt kapnak a megfeleld
szint(i védelem érdekében. Az alkalmazott hitelesitési jellemzdéknek kiilonb6z6 tényezdkbdl kell
allniuk (ismeret, tulajdon, tulajdonsag). Ez a megkdzelités éltalanossdgban MFA (tobbfaktoros
hitelesités) néven ismert. Az MFA egy specialis tipusa a 2FA (2-faktoros hitelesités), amely két
hitelesitési funkcidt kombindl. Az ugyanazon faktor hitelesitési jellemzGinek kombindcidja
(példaul két kiillonb6z6 jelszd) nem megengedett.

4. Adatvédelmi cél - Osszekapcsolhatatlansdg

Az ,Osszekapcsolhatatlansag” adatvédelmi cél azt a kovetelményt jelenti, miszerint a személyes adatok
nem vonhatok éssze, azaz nem lancolhatdk. Ezt kiilondsen akkor kell megvaldsitani, ha az 6sszevonandd
adatokat kiilonboz6 célbdl gydjtotték. Minél nagyobb és jelentéségteljesebb adatrekordokrdl van szd,
annal nagyobb lehet az igény az adatok eredeti jogalapon kiviili felhasznalasara.

4.1. Kdvetelmény Az adatkezelés céljanak meghatarozasa

Az adatfeldolgozd megfeleld intézkedésekkel biztositja, hogy a személyes adatok csak a szerz6déses
céllal sszefliggésben keriiljenek kezelésre. Ezek az intézkedések a kovetkezok:
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e A meghatérozott cél belsé dokumentalasa és kommunikacidja minden adatkezelési eljaras soran
e Szabalyozott adatkezelési cél mddositasi eljarasok

4.2. Kovetelmény A célhoz kotottség megvalositasat biztositéd intézkedések

Az adatfeldolgozd biztositja, hogy a személyes adatokat kizardlag a szerz6désben meghatarozott célbdl
kezeljék, és hogy csak az adatok kezelésére jogosult személyek altal/esetekben férhetnek hozza az
adatokhoz. A rendelkezésre allas, sértetlenség és bizalmas jelleg adatvédelmi céljaira meghatarozott
kovetelmények mellett a kovetkezd intézkedéseket vezették be a kiillonbozd célu korlatozasok ala es6
adatrekordok lancolasanak megakadéalyozasara:

o A feldolgozas, felhasznalas és tovabbitas jogainak korlatozasa az adatkezeléshez feltétlenil
szlikséges mértékig

e Szervezeti/terlleti hatarok szerinti elkilonités

o A kornyezetek elklilonitése szerepkoncepcidk alapjan, tobbszintl hozzaférési jogosultsagokkal
identitaskezelés alapjan, biztonsagos hitelesitési eljarasokkal.

o A fejlesztési, tesztelési és lzemeltetési kdrnyezeteket legaldbb logikailag el kell vélasztani
egymastol. Megfeleld hozzaférés-ellendrzéseket vezettek be annak biztositasara, hogy a
hozzaférést a megfelelé felhatalmazassal rendelkezé személyekre korlatozzak. Ezekben a
kornyezetekben a személyes adatok feldolgozasa elkilonitésre kerilt az egyéb adattipusoktdl.
A szétvalasztast fizikailag vagy logikailag hajtottak végre.

e Haa teszthaldzatoknak, fejleszt6i haldzatoknak vagy eszkdzoknek hozzaférésre van szlikséglik a
miikod6 haldzathoz, mindez szigoru hozzaférési ellen6rzések alapjan torténik.

e Személyes adatok nem dolgozhatdk fel teszt és fejlesztési kdrnyezetben. A fenti szabdly aldli
kivételeket az ligyfél kiilon, irasos utasitasaban kell meghatarozni.

4.3. Kovetelmény Anonimizalasi eljarasok meghatarozasa, végrehajtasa és alkalmazasa

Az adatfeldolgozd gy szervezi meg a személyes adatok kezelését, hogy az kizardlag a célhoz kotottség
mentén torténjen. Ha a célhoz kotottség nincs biztositva, a sziikségtelen adatok torlésre kerlilnek. Ha az
adatok torlése nem lehetséges, a vonatkozo rekordokat anonimizaljak. Ehhez specialis célu alneveket,
anonimizalasi szolgaltatasokat, anonim hitelesitd adatokat és alnevesitett vagy anonimizalt adatok
feldolgozasat alkalmazzak; ezen kivill olyan adatmaszkokat is hasznalnak, melyek elfedik az
adatmezGket, mindemellett vannak automatikus zarolasi és torlési rutinok, alnevesitési és anonimizalasi
eljarasok is. Megjegyzés: az dlnevesitési intézkedések jogilag csak néhany esetben megengedettek.

5. Adatvédelmi cél - Atldthatdsdg

Az "atlathatdsag" adatvédelmi cél arra utal, hogy az érintettek, a rendszerek Gizemeltetdi, és az ellenérz6
szervek kiilonb6z6 mértékben tudjak beazonositani, hogy az adott adatkezelés soran mikor és milyen
adatokat gyUjtenek és kezelnek, milyen rendszereket és folyamatokat hasznalnak, az adatok milyen
célbol hova aramlanak, és ki viseli a jogi felel6sséget az adatokért és a rendszerekért a kiilonbdzd
adatkezelési fazisokban.

5.1. Kévetelmény Az eljarasok nyilvantartasa

A GDPR 30. cikkének alabbi kovetelményét az adatfeldolgozo teljes mértékben végrehajtotta:

"Minden adatfeldolgozd és - ha van ilyen - az adatfeldolgozd képvisel6je nyilvantartast vezet az
adatkezeld nevében végzett adatkezelési tevékenységek minden kategdridjardl; a nyilvantartas a
kovetkezd informéacidkat tartalmazza:

e Az adatfeldolgozd vagy adatfeldolgozdk neve és elérhetGségei, és minden olyan adatkezel6
neve és elérhetéségei, amelynek vagy akinek a nevében az adatfeldolgozo eljar, tovabba - ha
van ilyen - az adatkezel6é vagy az adatfeldolgozd képviseléjének, valamint az adatvédelmi
tisztvisel6nek a neve és elérhetdségei;

e Az egyes adatkezel6k nevében végzetti tevékenységek kategoriai;

o Adott esetben a személyes adatok harmadik orszagba vagy nemzetkdzi szervezet részére
torténd tovabbitdsara vonatkozd informaciok, beleértve a harmadik orszag vagy a nemzetkozi
szervezet azonositasat, valamint a 49. cikk (1) bekezdésének masodik albekezdés szerinti
tovabbitas esetében a megfeleld garanciak leirasa;
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e Ha lehetséges, a 32. cikk (1) bekezdésében emlitett technikai és szervezési intézkedések
altalanos leirasa.

A nyilvantartdast irdsban kell vezetni. Ez lehet elektronikus formatumban is.
Az adatkezel6 vagy az adatfeldolgozo, valamint - ha van ilyen - az adatkezel6 vagy az adatfeldolgozd
képvisel6je megkeresés alapjan a felligyeleti hatésag rendelkezésére bocsatja a nyilvantartast.
Ezen kotelezettségek nem vonatkoznak a 250 f6nél kevesebb személyt foglalkoztatd vallalkozasra vagy
szervezetre, kivéve, ha az altala végzett adatkezelés az érintettek jogaira és szabadsagaira nézve
valdszindsithet6en kockazattal jar, ha az adatkezelés nem alkalmi jellegd, vagy ha az adatkezelés kiterjed
a személyes adatok 9. cikk (1) bekezdésében emlitett kilonleges kategdridinak vagy a 10. cikkben
emlitett, bintetjogi felel6sség megallapitasdra vonatkozd hatadrozatokra és blincselekményekre
vonatkozd személyes adatoknak a kezelésére.

5.2. Kovetelmény Az adatfeldolgozas dokumentalasa

Az adatfeldolgozd a személyes adatok kezelését az aldbbiak szerint dokumentalja:

e A személyes adatok kezelését dokumentaltan, teljes mértékben atlathatoan végzik. Ez a teljes
feldolgozasi ciklusra vonatkozik, vagyis a személyes adatok befogadasatdl/létrehozasatol azok
tovabbitasaig/torléséig.

e Az incidenseket, az adatfeldolgozasi/adatkezelési problémékat, tovabba az adatkezelésii
tevékenységeket, illetve a technikai és szervezési intézkedések mddositasait dokumentaljak.

o Azis dokumentdlasra kertil, hogy ki és mikor fér hozza az adatokhoz.

5.3. Kdvetelmény A szerz6dések, megallapodasok és utasitasok dokumentalasa és tarolasa

Az adatfeldolgozd minden szerz6dést, megallapodast vagy utasitast biztonsagos korlilmények kozott
tarol. Ez azt jelenti, hogy a dokumentumok a szerz6dé felek vagy a felligyeleti hatésagok szamara
barmikor hozzaférhetdk.

5.4. Kovetelmény Az adatfeldolgozas naplozasa

A felhasznaldk és a rendszergazdak személyes adatokhoz vald hozzaférését napldzni és rendszeresen
ellendrizni kell, figyelembe véve az adattakarékossag elvét és a védelmi szintet. A hozzaférés és a
hozzaférés tipusa (pl. olvasas, szerkesztés, torlés) napldzasra kerdl.

A vonatkozd eseményeket, kivételeket, incidenseket és informacidbiztonsagi eseményeket napldzzak és
rendszeresen ellendrzik.

A napldkat Ugy taroljak, hogy a bejelentkezett rendszergazdak vagy felhasznaldk ne férhessenek hozza.

5.5. Kovetelmény Az informacioszolgaltatasi kotelezettségek biztositasa

Az adatfeldolgozo olyan eljarast vezetett be, amely a GDPR 15. cikkének megfeleléen tamogatja az
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érdekében.

6. Adatvédelmi cél - Beavatkozds lehet6sége

A ,beavatkozas lehet6sége" adatvédelmi cél arra utal, hogy az érintettnek azonnal és ténylegesen joga
van az értesitéshez, tajékoztatashoz, helyesbitéshez, torléshez, korlatozashoz, adathordozhatdsaghoz,
tiltakozashoz és az automatizalt egyedi déntésekbe valdé beavatkozdshoz, ha az erre vonatkozd jogi
kovetelmények fennallnak, és az adatfeldolgozd szervezeti egység koteles végrehajtani a megfeleld
intézkedéseket.

6.1. Kovetelmény Az érintettek jogaira vonatkozé folyamatok végrehajtasa

Az adatfeldolgozé intézkedéseket vezetett be az érintettek jogainak védelmére. Altaldnossagban véve
az aladbbiakban felsorolt intézkedések megfelelének mindsilnek:

e Kivéve, ha adatkezel6 ezt mar kordbban bevezette, az adatfeldolgozdnak folyamatot kell
bevezetnie azon személyek azonositasdra és hitelesitésére, akik szeretnék gyakorolni az
érintettek jogait.

e Az adatkezel6 és az adatfeldolgozd kdzOsen hatarozzak meg azon jellemzét, amellyel az
érintettet a szervezeti hatarokon atnyuldéan egyértelm(ien azonositani lehet.
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e Azadatfeldolgozd olyan rendszereket, szoftvereket és eljarasokat vezetett be, amelyek lehetévé
teszik a hozzajarulas, a hozzéjarulas visszavonasa és a tiltakozas differencialt lehetGségeit.

e Azadatfeldolgozd operativ lehetéségeket biztositott az egy adott személyre vonatkozdan térolt
0sszes informacid 0sszeallitasara, helyesbitésére, zarolasara és torlésére.

e El6nyben részesiilnek azok az automatizalt adatkezelési folyamatok (nem ddntéshozatali
folyamatok), amelyek a kezelt adatokhoz valé hozzéférést elhagyhatdéva teszik, és a parbeszéd-
vezérelt folyamatokhoz képest korlatozzak a befolydsgyakorlast.

6.2. Kovetelmény Az érintettek jogainak a rendszer tervezésekor torténd figyelembevételét célzéd
intézkedések bevezetése (beépitett adatvédelem/privacy by design))

Az adatfeldolgozd a rendszer tervezése soran figyelembe veszi az érintettek jogait és az adatvédelmi
kovetelményeket. A kdvetkezd intézkedéseket kell végrehajtani a rendszer tervezése soran (folyamatok
és szoftver):
o Alapértelmezett bedllitisok meghatarozasa az érintettek részére, melyek az adatkezelés
céljahoz sziikséges mértékben korlatozzak az adataik kezelését.
e Program konfiguracids lehet6ségek biztositasa az érintettek szamara, hogy a programok az
adatvédelmi kdvetelményeknek megfeleléen konfiguralhatdk legyenek.
e Azegyes funkciok kikapcsolasanak lehetésége anélkil, hogy az a rendszer egészét befolyasolna.
e Standard lekérdezési és parbeszéd interfészek biztositasa az érintettek szdmara az igények
érvényesitésére és/vagy végrehajtasara.
e Az érintettek altal hivhatd, strukturalt, géppel olvashatd adat interfész miikodtetése.
o A feldolgozasi lehetGségek csokkentése a feldolgozasi lépésekben, vagyis az adatok a lehetd
legkevesebb adatkezelési lépésnek legyenek kitéve.
o Asziikséges adatmezdk létrehozasa, pl. a zarjelzok, értesitések, hozzajarulasok, ellentmondasok,
ellennyilatkozatok szamara.
e Asziikségtelen adatmezdk és opcidk eltavolitasa, a kimenetek csokkentése az adatbazisokban
torténd keresések esetén, az export és nyomtatasi funkciok minimalizalasa.

7. Adatvédelmi cél - Adattakarékossdg

Az "adattakarékossag" adatvédelmi célja magaban foglalja azt az alapvet6 adatvédelmi elvet, miszerint
a személyes adatok kezelését a célnak megfeleld, relevans és sziikséges mértékre kell korlatozni. Ez a
minimalizalasi kotelezettség drasztikusan befolyasolja a védelmi program korét és intenzitasat, amelyet
a tObbi adatvédelmi cél hataroz meg.

7.1. Kovetelmény Operativ intézkedések az adatok minimalizalasara

Az adatfeldolgozd operativ intézkedéseket hoz azzal a céllal, hogy a személyes adatok meghatarozott
célu kezelését a lehetd legkisebb mértéklre korlatozza. A kévetkezd intézkedéseket kell végrehajtani:
e Az érintettre vonatkozdan rogzitett attribitumokat a szlikséges minimumra kell korlatozni.
e Személyes adatok tovabbitasa esetén csak azokat az attriblitumokat tovabbitjak, amelyek a
kdvetkezd adatkezelési lépés szempontjabdl elengedhetetlenek.

7.2. Kovetelmény Az adattakarékossagra iranyuld technikai intézkedések

Az adatfeldolgozd technikai intézkedéseket hoz annak érdekében, hogy a személyes adatok
meghatdrozott célu kezelését a lehetd legkisebb mértékire korlatozza. Erre a kdvetkezd intézkedések
alkalmasak:
o A feldolgozasi lehet6ségek korlatozasa a feldolgozasi [épésekben, vagyis az adatok a lehet6
legkevesebb adatkezelési [épésnek legyenek kitéve.
e Az adatmezbket elfeddé adatmaszkok, valamint automatikus zarolasi és torlési rutinok,
alnevesitési és anonimizaldsi eljarasok bevezetése.
e Arendelkezésre 4ll6 adatokhoz vald hozzaférés (megjelenitési lehetéségek, keresémezGk stb.)
lehetd legalacsonyabb szintre torténd korlatozasa.

7.3. Kovetelmény Torlési koncepcié meghatarozasa, végrehajtasa és ellen6rzése

A személyes adatok feldolgozasakor az adatfeldolgozé minden egyes alkalommal torlési koncepciot
készit, amely a kdvetkezbket tartalmazza:
o Atorlend6 adatmezbk
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A torlési id6szakok meghatarozasa
A torlés ellendrzése és igazolasa
[ranyitas
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