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Informacid - Attekintés

LAz informacio hatalom, ha jol hasznalod, gy6zelem!”
= Torténelmi szerep

= Informacios tarsadalom?
= Lényegi szerep az informacio feldolgozasnak
= 5,4 milliard GB / év, 800 MB / 6 / év <- e-szemét kezelés
= Ertékes informacio felezési ideje csdkken - tanulés

Adat: ismeretelem Informacio. értelemmel biro adat
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Hol talalunk informaciot, adatot?

= Felhasznal programok

= Felhasznaldi kornyezet
= Szerver oldali programok ) ,
Szerve .p J Véllalati adatvagyon
= Szerver oldali kdrnyezet
= Haldzatok
= Fizikai kornyezet

= Emberek

gwﬁm

= Kityuk vilaga
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Veszélytorrasok

= KUlsO:

Virusok, worm-ok, malware-ek
(Stuxnet, ZeuS)

Botnet-ek (Storm, Rustock)
0-day sebezhetéségek
Hackerek (HBGary)

Script kiddie-k

Konkurencia

Szervezett blindzés (Market)
Elégedetlen tgyfelek

Belso:

= Szandékos és szandékolatlan
programozasi hibak (Mars,
MySQL.com)

= Rossz Uzemeltetési gyakorlat,
folyamat (Comodo CA)

= Felhasznaldi hanyagsag, rossz
indulat

= Felhasznaloi bdncselekmények
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A legnagyobb veszélyforras

Az ember
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Mit tehetliink?
Véd|uk az informaciot!

= De nem mindenaron!
A biztonsag nem lehet dnceélu!

= Kockazat és erték aranyosan

= Biztonsag része kell legyen a
vallalat mindennapjainak

= Folyamatokba, keretrendszerbe
integralva
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Kotelezettsegek

= Torvények (Magyar és EU-s)
= Nemzetk6zi €s nemzeti elvarasok
= SOX
= BilMog
= PCIDSS
= Matrix megfelelés
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Mi segitheti a munkankat?

D
A JL

(SLURRIY

= NemzetkOzi modszertanok:
= COBIT

= CC
IS : .
~ 49 Common Criteria
. |T|L CERTIFICATED
= Tanusitasok, auditok g*“lsos"% i
JPE SQ7001:200:
] QUALITY
NCBL | services

REGISTERED FIRM
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Az informaciovedelem kihivasal a Magyar Telekomnal

= Tobb mint 100.000 végpont tdbb mint 100 telephelyen
=~ 20.000 aktiv végponti eszkdz
= 7 1.000 alkalmazas

= Sok millié Ggyfél

=~ 23.700 TB februari adatforgalom
= TObb 100 TB tarolt adat
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Az informaciovédelem kihivasai a Magyar Telekomnal
Politikal kornyezet

= [ torténelem

= >11 magyar leanyvallalat
= >) kilfoldi leanyvallalat
= DT csoport

N
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Magyar Telekom
Az ut

Architektura szabvanyositas, tervezes,
egységesites

Kdzponti menedzsment

Informaciobiztonsagi Iranyitasi Rendszer (I1BIR)
bevezetése (ISO 27001)

= Szabalyozasi kornyezet
= Kockazat menedzsment, eltérésekkel
= Mindségbiztositas

Megfeleldségi auditok

Biztonsagi kdzmuivek
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Magyar Telekom
Biztonsagi infrastruktura elemek, kdzmuvek

= Tdzfal rendszer, IDS/IPS

= Szabalyozott tavoli elérés (VPN hozzaférés vezérléssel)
= CA - Bels6 PKl rendszer (tanusitvany és idépecsét)

= |AM - Kdzponti jogosultsagkezeld rendszer és cimtar
= Log elemz0 rendszer

= AD + Kerberos alapu authentikacio, authorizacio

= SS0 - Single Sign On

= Sebezhetdség vizsgalat

= Biztonsagi incidens menedzsment

= Katasztrofa adattar és kozponti mentd rendszer

= Adat és adathordozd megsemmisités
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Magyar Telekom - Szabalyozasi piramis

Szandéknyilatkozat , ,
Szabalyozasi

kornyezet utasitasai

Policy

/ Standard

/ Procedure
/ Guideline \

Rendszer szint(
dokumentumok

Segédletek, ajanlasok
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Osszegzés

= Teljes vezetdi tamogatas szikseges

= Szabalyozasi és iranyitasi rendszer sziikséges
= A kockazatokat azonositani kell

= Elteréskezelés

= Nincs 100%-0s védelem

- JPE
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KUtyUk es a biztonsag
avagy biztonsagos, biztonsagos”?



Mi az a kiitydi? g —

\(i]'] Tube

VIDEOS

&
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Egy kis tortenelem

I

Released: 1982

CPU: 1MHz
RAM: 64K
Display: 25X 40 text

Storage:  None

ON} ROM BASIC

1983

4.77TMHz
128K
640x480
10MB
PC-DOSVv2.0

MPCAT 1486 DX
1984 1989

8 MHz 100 MHz
16 MB max

640x480

20MB

PC-DOSv3.0

1 GHz
dual

512 MB
1024x768
16-64 GB
I0S
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JOvokep - Hype?

= PC veszélyben?
« Oridsi felfutas varhatd
= 2010 Q4 ->10.000.000 eladva

= 2011 - Motorola, Samsung, LG, Lenovo, Asus,
Panasonic, HTC, Cisco, Blackberry

= Akarom faktor
= Alkalmazas mindenre
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Kockazatok
A maganéletben
= Online élettér = App hozzaférések:

« Magdnszféra hatérai = 33% location
= Személyes adatok kezelése = 14% contacts

- Egy eszkdzben minden azonosity = Malware-ek, trojaiak
= Felh6 adatfeldolgozas

. T-Mobile H &  20:52 O 3 70%=®

,,,,, T-Mobile H &  20:51 Q 3 71%=® u._.T-Mobile H & 20:52 O 3 70% =m

facebook  ‘LveFeed More PayPal oaion

Photo [ status 2. Check In Add  Krisztian Hari °

Photo paypal balance: € 0,00 EUR

2 & ?

Send Money Request Money Help Center

[5] 45 minutes ago via Badoo

'NTGV T-Home Hungary 9.
o Futojaték! Feltesziink egy kérdést, és
a megadott e-mail cimre a 10

)’ Reminders

leggyorsabb helyesen valaszolo
egyenként 2-2 mozijegyet kap téliink
- a Sorsligynokség cim film
zartkori vetitésére (2011. marcius
30., 19 dra, Cinema City Aréna).

A kérdés: Hany lépcséfokbol all a ﬁ
pécsi tévétorony?

Segitséglil olvasd el régebbi
bejegyzéseinket.

Ide kiildd a megfejtést:
nyeremeny@futoparbaj.hu

A nyerteseket e-mailben értesitjik.

2 hours ago

5= Messages >
Q Saved Searches >

You can also tap and hold to drag icons © := Browse Categories >

from one screen to another to fit your

needs. 7
Your recent items

Notifications

4 people

. w——
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Kockazatok

= Felhasznaldi tulajdon
= Helyfliggetlen, kis méret(
= Mindenre van alkalmazas

= Program telepites nem kdzpontilag menedzselt

= Tavoli elérés

= Titkositasi es hitelesitési kérdesek

= Vallalati adatok tarolasa (levelezés, dokumentumok, alkalmazasok)
= Magan és céges adatok keveredese

= Védelmi mechanizmusok kikerilése

= WiFi, BT megosztas

= ,Cloud”
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I\/IitltehetUnk?
JPE és 0kolszabalyok

= Jelszavas vedelem

= Titkositas

= Biztonsagos tavoli elérés (VPN, RDS, cert)
= Bevizsgalt operacios rendszer
= Bevizsgalt hardverek

= Eszk6zmenedzsment

= Kozponti policy menedzsment
= Bevizsgalt alkalmazasok

= Vallalati appserver?

= Tavoli torlés
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IAESTE és Magyar Telekom akadémia
Kovetkezo eloadas

Telekom Stratégia az innovacio Kiss Adél
tikrében és a Telekom gyakornoki Kiss Annamaria
program
2011.04.06.
|
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Készéndm a figyelmet!

Hari Krisztian \
hari.krisztian.peter@telekom.hu



