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0,97 2004-03-11 Matav Workshop uténi javitott valtozat
1.0 2004-03-30 Hatdsagi kérelemben beadott szabalyzat
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1,4 2005-11-15 Hatdsagi ellendrzést kdvet6 valtozasok atvezetése
1.5 2005-12-30 Hatdsagi és kiilsé ellendrzéseket kovets valtozasok atvezetése
1.6 2006-07-20 Nemzeti Hirkozlési Hatdsag Hivatalanak észrevételei szerinti
javitasok
1.7 2006-12-18 Ket.-es fejlesztésekhez és a 2006. évi Hatdsagi szemléhez
kapcsolddd modositasok
1.71 2007-03-10 Hatdsagi észrevételek szerint valamint az rfc 3647szerint
maodositott valtozat
1.8 2009.03.01 A Hatdsdag észrevételei szerinti mddositas (HL-923-1/2009)
1.9 2010.06.20. | Hitelesités szolgaltatas kivezetésével beallt valtozasok atvezetése
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atvezetése. Az algoritmus hatéarozatbdl adddo valtozasok
atvezetése
2.2 2014.10.08 Felllvizsgalat, EASZ és Hatdsagi észrevételek atvezetése,
kriptografiai modul adatainak valtozasa
2.3 2015.12.21 Felel6sségbiztositas adatainak megvaltozasa
2.4 2017.05.11 Jogszabdlyi, szervezeti és személyi valtozasok atvezetése. Auditori
észrevételek atvezetése
2.5 2019.01.15 Matrix tanusitd javaslatainak atvezetése
2.6 2021.04.19. Matrix tanusitd javaslatainak és az Uj HSM eszkoz atvezetése
2.7 2022.01.31. NMHH észrevételek javitasa
2.8 2022.04.25. Matrix észrevételek atvezetése
2.9 2023.03.28. NMHH és Matrix észrevételek atvezetése.
3.0 2024.04.02. NMHH és Matrix észrevételek atvezetése, A Hatdsag észrevételei
szerinti modositas (K/5414/2024)
3.1 2024.07.10. Kulcsmentés eljaras valtozasanak atvezetése
3.2 2024.09.27 Déptv. -re vald hivatkozas atvezetése
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1 Bevezetés
1.1 Attekintés

1.1.1 A Szabalyzat

Ez a szabalyzat a Magyar Telekom Nyrt. (ebben a dokumentumban: Szolgaltatd) mindsitett
idébélyegzés szolgaltatas tevékenységével kapcsolatos részletes eljarasi és mikodési
szabalyokat tartalmazza.

A Szabalyzat célja, hogy 0sszefogja azokat a dokumentumokat és informaciokat, melyeket
a Szolgaltatéval valamilyen mddon kapcsolatba kerilé feleknek (elsdsorban a
végfelhasznaloknak) a mindsitett idGbélyegzés szolgaltatassal kapcsolatosan tudni
érdemes. A Szabalyzat biztositja a Szolgaltatéd mikodésének atlathatdésagat, s lehetdvé teszi
annak megallapitasat, hogy a Szolgaltatd gyakorlata, illetve az id6bélyegzés szolgaltatas
keretében kiadott id6bélyeg mennyiben felel meg a felhasznaldi és torvényes elvarasoknak.
A Szabalyzat segitségével az idGbélyegzés szolgaltatds megrendelSi és elfogaddi
egyértelmiien megallapithatjak az id6bélyeg kezelésének madjat, a garantalt biztonsagot
és a szolgaltatdsra vonatkozd milszaki, Uzleti, pénzigyi garancidkat és jogi
feleldsségvallalasokat.

A Szabalyzatban meghatarozott idébélyegzés szolgaltatast a jelen szabalyzat, az ASZF
([11]), a vonatkozd Id6bélyegzési Rend, valamint az el6fizetével megkotott szerz6dés ([13])
egylttesen szabalyozzak {ld. 1.7 Hivatkozasok}. Amennyiben az Idébélyegzési Rend, az
ASZF, valamint jelen szabalyzat barmely vonatkozasban ellentmondassal vagy eltérd
kikotéssel élnének, akkor a vonatkozd Id6bélyegzési Rend elGirasai tekintenddk
irdanyadonak.

1.1.2 A Szabalyzat hatalyai

A Szabalyzat targyi hatalya

A Szabdalyzat targyi hatalya az{1.1.4 Szolgaltatasok} alfejezetben ismertetett szolgaltatasok
nyUjtasara ésigénybevételére, illetve ezen szolgaltatasokkal kapcsolatos 6sszes objektumra
és targyi eszkdzre kiterjed.

A Szabalyzat terlileti hatalya

A Szabélyzat terlileti hatalya az Eurépai Unié teljes terilete.
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A Szabalyzat id6beli hatalya

A Szabalyzat hatarozatlan id6re szol a cimlapon feltlintetett jelen szabalyzati verzidra
érvényes hatélybalépés datumatdl kezdddden. (A Szabalyzat idGbeli hatalya a szolgaltatas
besziintetésekor, illetve egy Ujabb szabalyzati verzié hatélyba |épésekor szlinik meg.)

A Szabalyzat személyi hatalya

A Szabalyzat személyi hatalya a teljes kozosség {ld. 0 PKI szerepl6k} minden egyes tagjara,
természetes, jogi személyiségd, illetve jogi személyiséggel nem rendelkez6 személyekre
(szervezetekre) egyarant kiterjed.

1.1.3 Aszolgaltaté

A Szabdlyzatban Szolgaltatd alatt a Magyar Telekom Nyrt. altal — a sajat szervezetén beliil
— létrehozott Magyar Telekom IdGbélyegzés szolgaltatot (idébélyegzé szervezetet) kell
érteni. A Szolgaltatdt jogi értelemben a Magyar Telekom Nyrt. képviseli.

A MinGsitett id6bélyegzés-szolgaltatd a bizalmi szolgéltatas nyujtasat 2017. augusztus 25-
én jelentette be a Nemzeti Média- és Hirkozlési Hatdsagnak.

A mindsitett bizalmi szolgaltatds megfeleldségértékelését a TUV Informationstechnik
GmbH (tovabbiakban TUVIT) végezte a 910/2014/EU rendelet, a hatalyos magyar
jogszabalyok (2023. évi ClIl. térvény, 24/2016. (VI.30.) BM rendelet), valamint a vonatkozd
ETSI szabvéanyok (ETSI EN 319 401 v2.1.1, ETSI EN 319 421 v1.1.1) alapjan. A tandsitvany
sorszama: 9761.17.

A sikeres vizsgdlat alapjan a Nemzeti Média- és Hirkozlési Hatdsag nyilvantartasba vette és
a nemzeti bizalmi listaban publikalta a bejegyzett mingsitett bizalmi szolgaltatast.

Szolgaltatd megfeleléségének értékelését az 910/2014/EU rendelet, a hatalyos magyar
jogszabalyok (2023. évi ClIl. térvény, 24/2016. (VI.30.) BM rendelet), valamint a vonatkozd
ETSI szabvanyok (ETSI EN 319 401 v2.1.1, ETSI EN 319 421 v1.1.1) szerint a Matrix Kft.
végezte, amelyrdl a kibocsatott tanusitvany az alabbi linken érhet6 el:

https://matrix-tanusito.hu/it-tanusitvanyok

A magyar nemzeti bizalmi lista elérhetdsége:

- human olvashatd PDF formatumban: http://www.nmhh.hu/tl/pub/HU TL.pdf

- géppel feldolgozhatd XML formatumban: http://www.nmhh.hu/tl/pub/HU TL.xml

A Nemzeti Média- és Hirkdzlési Hatdsdg bizalmi szolgéltatdsokkal kapcsolatos
nyilvantartasa az alabbi elérhetéségen talalhato:

https://esign.nmhh.hu/bszny/
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A Szolgaltaté (Magyar Telekom Nyrt.) adatai a kovetkezdk:

Név: Magyar Telekom Tavkozlési Nyilvanosan Miikédo
Részvénytarsasag

Cégjegyzékszam: CG01-10041928

Székhely: 1097 Budapest, Kényves Kalman korat 36.

Postacim: 1541 Budapest

Telefon: 1400

Honlap: http://www.telekom.hu/

A Szolgaltato alvallalkozék bevonasaval végzi az aldbbi tevékenységeket:
— Létesitménylizemeltetés, aramellatas

— Fizikai és elektronikai védelmi berendezések idGszakos feliilvizsgalata,
karbantartasa és javitasa

— Egyes alkalmazasok, eszkdzok Uj verzidinak tesztelése

— Uzemszer(i rendszerelem cserék elSkészitése, implementacids, és tesztelési
tervek elkészitése,

—  Uzemeltetés tamogatas, konfiguracids és hardening feladatok szakértdi
elGkészitése

— Sebezhetdség vizsgalatok

Az alvallalkozdk tevékenységéért a Szolgaltato teljes feleldsséggel tartozik.
1.1.4 Szolgaltatasok

A Magyar Telekom Nyrt. tevékenységi kore — egyebek mellett — kiterjed az id6bélyegzés
szolgdltatasra és az ehhez k6t6do fejlesztési és tandcsadasi tevékenységekre.

Az idobélyegzés-szolgaltatas soran a Szolgaltatd az elektronikus dokumentumhoz
id6ébélyegz6t kapcsol.

Az idGbélyegzés-szolgaltatds bizonyitékot nyujt arrdl, hogy egy adatelem valtozatan
formaban létezett egy megadott id6pontban (a létezés bizonyitéka). Ha az adatelemet az
adatkérd azel6tt aldirta, miel6tt tovabbitotta volna az id6bélyegzés-szolgaltatd szamara,
akkor az id6bélyegzés-szolgaltatds bizonyitékul szolgdl arra nézve, hogy az adott adatelem
létezett és ezen entitds birtokdban volt abban a bizonyos id6pontban (a birtoklas
bizonyitéka). Az id6bélyegzés-szolgaltatd, mint harmadik fél megbizhatdéan gondoskodik az
id6bélyegzés-szolgaltatasrol.
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A Szolgdltatd altal nyujtott id6bélyegzés-szolgaltatas hozzdkapcsolhatd aldirdssal ellatott
elektronikus dokumentumhoz, tovabba aldirdssal nem ellatott allomanyok esetében is
hasznalhato.

A Magyar Telekom a minésitett Id6bélyegzés szolgaltatast az [1],[2],[3] jogszabalyok és a
vonatkozé (a ,Hivatkozasok”-ban feltlintetett) szabvanyok elGirdsai szerint végzi. A
jogszabalyoknak és szabvanyoknak torténé megfelelést akkreditalt tanusitd szervezet
megfeleléség-értékelés utjan tanusitja, valamint a Bizalmi felligyelet (a Nemzeti Média-és
Hirkozlési Hatdsag) felligyeli.

1.1.5 Szabvanyok és eldirasok

A Szabdlyzat tartalmi vonatkozasokban eleget teszaz [1], [2], [3] és [4] szerinti EU és hazai
jogszabalyok eldirasainak, kapcsolddd rendeleteinek és ajanlasainak. {ld. 1.7 Hivatkozasok}.

Jelen szabalyzathoz kapcsoldédd id6bélyeg felhasznaldsanak joghatasairdl a mindsitett
id6bélyegzés szolgaltatasra vonatkozd Altaldnos Szerzédési Feltételek (ASzF) cim(
dokumentum eléirdsai is rendelkeznek, amely megtaldlhaté a Szolgaltatd honlapjan a
https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas .

A szolgdltatd az ETSI EN 301 549 szabvanyt figyelembe veszi.
1.1.6 ldobélyegzés-szolgaltatas

Az elDAS Rendelet alapjan az ,elektronikus id6bélyegz6”: olyan elektronikus adatok,
amelyek mas elektronikus adatokat egy adott id6ponthoz kdtnek, amivel igazoljak, hogy
utdbbi adatok léteztek az adott id6pontban. Az id6bélyegzés szolgaltatas keretében
Szolgaltatd az elektronikusan alairt elektronikus dokumentumhoz idébélyegz6t kapcsol.

Az id6bélyegzés-szolgaltatas bizonyitékot nyujt arrél, hogy egy adatelem valtozatlan
formaban létezett egy megadott id6pontban (a létezés bizonyitéka). Ha az adatelemet az
adatkérd azel6tt aldirta, miel6tt tovabbitotta volna az id6bélyegzés-szolgaltatd szamara,
akkor az id6bélyegzés-szolgaltatds bizonyitékul szolgal arra nézve, hogy az adott adatelem
létezett és ezen entitds birtokdban volt abban a bizonyos id6pontban (a birtoklas
bizonyitéka). Az id6bélyegzés-szolgaltatd, mint harmadik fél megbizhatdan gondoskodik az
id6bélyegzés-szolgaltatasrol.

A szolgdltatashoz kétféle tevékenység kéthetd:

* maga az idobélyegzés-szolgaltatas, amelyet a Szolgdltatd mindsitett idébélyegzés-
szolgaltatasként (eléfizetéses alapon) nyujt Ggyfeleinek.

= a szolgaltatast biztositd menedzsment folyamatok - id6jel ellatas
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Az id6bélyegek hasznalata soran kétféle alapmuiveletet kell elvégezni:

= idGbélyegzést (folyamatot), amely az adatokat idGértékekkel kapcsolja Gssze
kriptografiai eszkdzok segitségével és

= idGbélyeg-ellendrzést (folyamatot), amely kiértékeli ezeknek az Osszekotéseknek a
megfelel6ségét.

Az idébélyegzés-szolgaltatas soran a Szolgaltatd (bizonyithatéan) nem ismeri meg az
idébélyegzett dokumentum tartalmat, és csak az abbdl képzett lenyomatot kezeli.

A Szolgaltato két hozzaférési modot ajanl az idébélyegzés-szolgaltatashoz:

= az els6 altalaban egyedi — dedikalt — hozzaférés, melyen jellemzden a nagy forgalmu
Ugyfelek részére szolgaltat?,

= a masodik az Internet alapl hozzaférés, mellyel a lehetd legszélesebb felhasznaldi korre
kiterjeszthetd a szolgaltatas.

A Szolgaltatd id6bélyegz6 infrastruktiraja pontossag és biztonsag tekintetében megfelel a
24/2016.(VI.30.) BMrendelet, valamint az ETSI EN 319 421és az ETSI EN 319 422 szabvany
erre vonatkozo eléirdsainak.

1.2 A dokumentum neve és azonositdja

Jelen szabdlyzat neve: A Magyar Telekom Mindsitett |d6bélyegzés-szolgaltatas
Szolgéltatasi Szabalyzata.

A szabalyzat rovid neve: Magyar Telekom I1BSzSz, vagy egyszerlien csak IBSzSz, (ebben a
dokumentumban még Szabalyzat).

A Szabalyzat az alabbi adatokkal azonosithato:

Egyedi objektum-azonosité (OID)..................... a Szabalyzat fed6lapjan talalhatd
(VLY 700 Y72 1 LA a Szabalyzat fedblapjan talalhato
A hatalyba lépés datumaZ ..............ccccerrvernnnee. a Szabalyzat fedélapjan taldlhatd

A Szabdlyzat hivatalos és aktudlis verzidja a Szolgaltato elektronikus alairasaval ellatva
megtaldlhato és letdlthet6 a Szolgaltatd internetes honlapjanak kdvetkez6 oldalrél:

https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas

' Ez bizonyos technikai korlatozasokat jelent, példaul megkévetelheti a bérelt vonali kommunikécids csatornak vagy egyéb
egyedi megoldasokhasznalatat.

2 A Szabdlyzataktudlis verzidjara vonatkozik.
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1.3 PKl szerepldk

A Szolgaltatd jelen szabalyzatban téargyalt szolgaltatdsaihoz tartozd kozdsség (a
tovabbiakban: Kézosség) az alabbiakbdl all.

1.3.1 Idobélyegz6 szervezet

A Szolgaltatd — a sajat szervezetén belil, a Csoport biztonsagi igazgatdsag keretében —
id6bélyegz6 szervezetet mdikodtet (IdGbélyegzé Szervezet), melynek feladata a
szolgaltatasokhoz kapcsolddd rendszerek lUzemeltetése, az idébélyegzés szolgaltatasok
nyUjtasa.

A Szervezet a timestamp@telekom.hu elektronikus levélcimen érhetd el.

Az |d6bélyegz6 Szervezet feladatai az alabbiak:

= A minéGsitett id6bélyegzd rendszer lizemeltetése,
= A Magyar Telekom Gyokér hitelesité miikodtetése,
= Szolgaltatoi tandsitvanyok és visszavonasi listak kozzététele,

= (igyfélszolgalati teenddk: a felhasznalokkal vald kapcsolattartdas és tovabbi
menedzsment feladatok ellatasa.

Az Id6bélyegzd Szervezet a feladatait a Szabdlyzat elirdsainak megfeleléen végzi. Az
aktudlis Ggyek kezelését interneten és telefonon keresztil, illetve (az ligyfélszolgalaton)
személyes kozrem(ikddéssel latja el.

A Mingsitett [d6bélyegz6 Szervezet elérési adatai a kdvetkezok:

Név: Magyar Telekom Nyrt./ Mindsitett [d6bélyegzd Szervezet
Cim: 1097 Budapest, Kényves Kalman korut 36.

Telefon: 1400

Postacim: 1541 Budapest

Honlap: https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites szolgaltatasok/idobelye
gzes szolgaltatas

E-levélcim: timestamp@telekom.hu

Az |d6bélyegz6 Szervezet munkanapokon 8 és 16 dra kozott tart nyitva, de egyes napokon
ettdl eltér6 nyitvatartasi idépont is lehetséges. Hibabejelentéssel, valamint id6bélyegzés
kérésre jogositd athentikacids tanusitvany visszavonasi szolgdltatassal kapcsolatos
szolgaltatas a fenti munkaiddn tul elérhetd az aldbbi telefon, ill. faxszamon:

24 ¢oras ligyelet telefonszama: +36-30-444-1731
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Az |d6bélyegz6 Szervezet aktudlis adatai a Szolgaltatd fenti internetes honlapjan
megtekinthetdk.

1.3.2 Elofizetok, érintett felek

A Szolgaltatd altal nyujtott szolgaltatasok végfelhasznaldi az alabbiak lehetnek:

= el6fizetd, aki az id6bélyegzés-szolgaltatast Szolgaltatoval kotott szerz6dés alapjan
igénybe veszi,
= az érintett fél.

Az el6fizetd olyan tetszGleges természetes vagy jogi személy, vagy jogi személyiséggel nem
rendelkez6 szervezet lehet, aki/amely elfogadja a Szolgaltatd szabalyzataiban
meghatarozott kotelezettségeket, és aki (eltér6 megallapodas hianyaban) fizet a
szolgaltatasért.

Az elbfizeté szerzGdéses viszonyban all a Szolgaltatdval a vonatkozd IdGbélyegzés
Szolgaltatéi SzerzGdésben (tovabbiakban: 1SzSz) [12], jelen IBSzSz, Magyar Telekom
|d6bélyegzés-szolgaltatas Altaldnos SzerzGdési Feltételek (tovabbiakban: ASZF) [11] és a
TSP [13] dokumentumokban foglaltak szerint. A Szolgaltatd az el6fizetével elsésorban az
ldébélyegzb Szervezeten keresztil tart kapcsolatot. El6fizet6 az id6bélyegzés-szolgaltatast
kizardlag a TSP-ben és 1SzSz-ben meghatarozott mddon és célra veheti igénybe.

Az érintett_fél természetes vagy jogi személy, vagy jogi személyiséggel nem rendelkezé
szervezet lehet, a Kbzosség olyan tagja, aki az elektronikus dokumentum fogaddja és egy
hitelesitett id6pontra hagyatkozva jar el az alairas és/vagy az id6bélyeg hitelességének
ellenérzésekor.

A Szolgaltato szabalyzatai semmilyen formaban sem korlatozzak az érintett felek korét.
1.3.3 Egyéb szereplok

Egyéb szerepléként meg kell emliteni:

= Magyar Telekom Nyrt. Platform fejlesztési és lizemeltetési agazat ISP csoport ot, mint az
id6jel ellatd rendszer lizemeltetGjét, aki ezt a tevékenységét az Id6bélyegzd Szervezet
részére végzi

= A Szabalyzat szerinti szolgdltatdssal kapcsolatban illetékes fogyasztdvédelmi
felligyel6séget, melynek adatai a kdvetkezok:

Budapest Fovaros Kormanyhivatal

Fogyasztovédelmi Foosztaly, Fogyasztovédelmi Osztaly
székhely/levelezési cim: 1052 Budapest, Sas u. 19.

tel: (06 1) 450 2598
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e-mail cim: fogyved kmf budapest@bfkh.gov.hu

= A Szabalyzat szerinti szolgaltatassal kapcsolatban vitds esetek, jogvitak rendezésére
igénybevehetd békéltetd testiilet, melynek adatai a kdvetkezok:

Budapesti Békéltetd Testlilet

1016 Budapest, Krisztina krt. 99.
1253 Budapest, Pf. 10.

tel.: +361 488 2131

E-mail: bekelteto.testulet@bkik.hu

1.4 A Szolgaltatasi Szabalyzat adminisztralasa

1.4.1 Adminisztracioért felelos szervezet és kapcsolattarté személy

A Szolgaltatd — szervezetén beliil — olyan szervezeti egységet mikodtet, amely az
id6bélyegzéssel kapcsolatos szolgaltatasokhoz elengedhetetlen szabalyozasi feladatokat
latja el, beleértve elsGsorban a jelen szabalyzat, valamint az egyéb nyilvanos?® szabalyzatok
(ASZF, I|d6bélyegzési Rend) el(8)készit(tet)ésével, egyeztetésével, kiegészitésével,
aktualizalasaval, jdvahagyatasaval és megjelentetésével kapcsolatos 0sszes feladatot.

A szabalyozasi szervezet adatai, és azon bellil a fenti tevékenységgel megbizott
szolgaltatasi menedzser elérési adatai a kovetkezdk:

Név: Magyar Telekom Nyrt. / Technoldgiai biztonsagi kdzpont
Cim: 1097 Budapest, Kdnyves Kalman korut 36.

Telefon: 1400

Mobil: +36 30 444-1731

e-Mail: timestamp@telekom.hu

Postacim: 1541 Budapest

A szabdlyzatokra vonatkozdan a Bizalmi Felligyelettel torténé hivatalos kapcsolattartds a
Magyar Telekom Csoport szabalyozasi igazgatdsag feladata.

3 A belsé szabalyozasok kezelésével kapcsolatos feleldsok kiilon belsd utasitasban vannak rogzitve
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1.4.2 A Szolgaltatasi Szabalyzat elfogadasi eljarasa

A szabalyozasi tevékenységgel megbizott szolgaltatasi menedzser &sszegydjti a
Szabalyzatra (vagy az egyéb nyilvanos szabdlyzatra) vonatkozd észrevételeket, illetve
valtoztatasi igényeket, majd elkészit(tet)i a mddositott szabalyzattervezetet. Az igy
eléallitott szabalyozas valtozat feladasra kerll a Magyar Telekom Szabalyozasi kérnyezet
véleményezési, jovahagyasi workflow-ba. A szabalyozasi workflow kiilénbdzé pontjan tett
észrevételekkel kiegészitett szabdlyozas valtozat ismét jovahagyasi workflow-ba keriil, ahol
jovahagyas esetén hatélyba [ép és a szabalyozasi kornyezet részévé valik. Ezt kdvetben a
szolgaltatasi menedzser eleget tesz a belsd és kils6 (Bizalmi Fellgyelet és Ugyfelek)
tajékoztatasi kotelezettségeknek, az 1.4.3 fejezet szerint.

A szabélyzatok elrendelése és életbe éptetése a Szolgaltatd vezetbinek jovahagydsaval, az
erre vonatkozo belsé utasitas alapjan torténik.

Jelen szolgaltatasi szabalyzat |[d6bélyegzési Rendnek valé megfelelségét kdzzététel elott
Szolgéltatd megvizsgalta. A vizsgalatot kiils6 fliggetlen szakért6 is elvégzi évente
rendszeresen végzett auditja soran.

Ezen felll a Szabalyzat megfeleléségét a vonatkozd torvények, jogszabdlyok, valamint
szakmai elGirdsok tekikntetében a Bizalmi Felligyelet is megvizsgdlja a szabalyzat
nyilvantartasba vételét (illetve hatalyba lépését) megelézGen.

1.4.3 Szabalyzat -valtoztatasi eljarasok

Egy iddszak alatt Osszegydlt valtozasi igényeket Szolgaltatd kotegelve szerkeszti (j
szabdlyzati valtozatta, torekedve arra, hogy Uj szabalyzatot csak a lehet6 legritkdbban
kelljen kibocsatania.

Ertesités nélkiil, illetve értesitéssel valtoztathaté elemek

A szabalyzatok barmely részének (elemének) mddositasa esetén az err6l szolo értesités és
tajékoztatas a kovetkezd alfejezet szerint torténik. Nincsenek olyan elemek, melyeket
Szolgaltatd értesités nélkll valtoztatna meg jelen szabalyzataban (illetve nyilvanos
szabalyzataiban).

Szabalyzati objektum-azonositét vagy -mutatét valtoztaté mddositasok

Jelen szabalyzat és az idébélyegzés szolgdltatassal kapcsolatos egyéb nyilvanos
szabalyzatok mddositott valtozatai mindig Uj verzidszammal kerllnek nyilvdnossagra. A
szabalyzatok mddositasa a szabalyzatok objektum-azonositdjat is mddositja.

A verziészam egy tizedes értékkel novekszik (pl. 1.6-ot koveti az 1.7-es), az objektum-
azonositonak pedig az utolsdé szamjegye noOvekszik egy  értékkel. (pl.
1.3.6.1.4.1.17835.7.1.2.8.2.1.13.3.4 —et kdveti az 1.3.6.1.4.1.17835.7.1.2.8.2.1.13.3.5).

= Kozzétételi és tajékoztatasi elvek
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A szabalyzat kdzzététele és nyilvantartasba vétele

Szolgaltatd nyilvanos szabdlyzatainak a valtozasokkal egybeszerkesztett Uj verzidjat, annak
hatalyba lépését megel6z6en 30 nappal benydljtja azt a Hatdsag részére, nyilvantartasba
vétel céljabol, ezzel egyidejlileg elhelyezi nyilvanos internetes honlapjan a szolgaltatas
tervezett szabalyzat valtozasai kozé.

Amennyiben nem érkezik észrevétel, a szabalyzatot a rendszeradminisztrator szerepét
betolté kolléga, mint hatalyos dokumentumot helyezi el nyilvanos internetes honlapjan,
ezzel egyidejlleg a kordbbi valtozatot elhelyezi a ,hatalyat vesztett szabalyzatok” kdzé.

A szabalyzatban nem targyalt elemek

A Szolgaltatd nyilvanos szabalyzataiban csak azon eljarasait hozza nyilvanossagra, melyek
ismerete a szolgaltatas biztonsagat nem veszélyezteti. Szolgaltatd tobb bels biztonsagi és
egyéb szabalyzattal, operativ szint(i el6irassal rendelkezik, melyeket bizalmasan kezel (jelen
szolgaltatasi szabalyzat tobb ilyet is megemlit). A 8. fejezetben leirt tandsitasi eljarasok
ezeket a dokumentumokat is vizsgaljak.

1.5 Meghatdarozasok

A Szolgaltatd a dokumentumban szereplé fogalmakat az aldbbi értelemben hasznélja:

Fogalom

Meghatarozas (magyarazat)

aktivizald adatok

a kriptografiai modul mikddtetéséhez szitkséges adatok, melyeket
védeni kell (pl. PIN kdd, jelmondat vagy manualisan birtokolt kulcs-
részlet)

elektronikus dokumentum

elektronikus eszkoz Utjan értelmezhetd adategyiittes

el6fizetd

Id6bélyegzés esetén maga az igénybevevd.

érintett fél

az elektronikus dokumentum fogaddja, aki egy adott
idébélyegzbérehagyatkozva jar el

fogadod fél (elfogadd fél)

az elektronikus dokumentum fogaddja, aki egy adott
idébélyegzbérehagyatkozva jar el

ldébélyegzés szolgaltatasi
szabdlyzat

A 2023. évi ClIl. torvény 8.8 szerint a bizalmi szolgaltatd nyilatkozata
az egyes bizalmi szolgaltatdsok nyujtasaval kapcsolatosan
alkalmazott részletes eljarasi vagy mas mikodési kdvetelményekrél

idébélyeg (id6bélyegzd)

elektronikus dokumentumhoz végérvényesen hozzarendelt, vagy
azzal logikailag 0sszekapcsolt olyan adat, amely igazolja, hogy az
elektronikus dokumentum az id6bélyegzé elhelyezésének
idépontjaban valtozatlan formaban létezett

idébélyegzés-szolgaltatd

olyan bizalmi szolgaltatd, amely az id6bélyegzés szolgaltatast végzi

kriptogréfiai kulcs

olyan kriptografiai transzformacidt vezérlé egyedi jelsorozat,
amelynek ismerete a kriptogréfiai transzforméacid elvégzéséhez,
kiilonosen az elektronikus alairas el6allitdsahoz vagy ellen6rzéséhez
sziikséges
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tandsitvany

Id6bélyegzés szolgaltatds esetén az id6bélyegzdk szolgaltatoi
tandsitv anyai.

tandsitvany visszavonasi
allapot kozzététele

Id&bélyegzés szolgaltatas esetén informacid nydjtasa az elfogadd fél
szamara az id6bélyegz6 tanusitvanyok visszavonasarol. A
szolgéltatas lehet valds idejl, vagy az informaciok elére

meghatarozott id6kdzonkénti aktualizalasan kell alapulnia.

tandsitvany visszavonasi
lista

Id6bélyegzés szolgaltatas esetén valamely okbdl visszavont, azaz
érvénytelenitett id6bélyegz6 tandsitvanyok azonositéit tartalmazé
elektronikus lista, melyet a szolgéltatd bocsat ki

Visszavonasi
nyilvantartasok
(tanusitvéany visszavonasi

nyilvantartas)

Id&bélyegzés szolgaltatas esetén nyilvantartasok a felfliggesztett,
illet6leg a visszavont id6bélyegzb tandsitvanyokrdl, amelyek
tartalmazzak legaldbb a felfliggesztés vagy visszavonas tényét, és a
felfliggesztés vagy visszavonas idGpontjat

504-M13v23.0

olyan szabalygydjtemény, amelyben egy szolgéltatd, igénybe vevd
vagy mas személy (szervezet) valamely id6bélyegzd

idébélyegzési rend felhasznalasanak feltételeit irja el6 igénybe vevok valamely kozds
biztonséagi kdvetelményekkel rendelkezd csoportja, illetéleg

meghatarozott alkalmazasok szamara

végfelhasznald az el6fizetd, az elfogadd fél, valamint az érintett fél

1.6 Roviditések és jelolések

A dokumentumban az alabbi jeldlések és roviditések szerepelnek:

= [ ] jelek kozott a dokumentumokra torténd hivatkozasok szamai
szerepelnek,

= { }jelek k6z0tt egy dokumentum adott fejezetére / alfejezetére torténd
hivatkozasok szerepelnek.

1.7 Hivatkozasok

A Szolgaltatd a jelen dokumentumban az aldbbi dokumentumokra hivatkozik:

[1] 910/2014 EU rendelet (2014. jalius 23.) a belsé piacon torténd elektronikus
tranzakciokhoz  kapcsolddd  elektronikus  azonositdsrél és  bizalmi
szolgaltatasokrol

[2] 2023. évi Clll. torvény a digitalis allamrdl és a digitalis szolgaltatasok
nyujtasanak egyes szabdalyairol

[3] 24/2016.(VI.30) BM rendelet a bizalmi szolgaltatasokra és ezek szolgaltatdira
vonatkozd részletes kdvetelményekrdl
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[4] A Nemzeti Média- és Hirkozlési Hatdsagnak az elektronikus alairassal
kapcsolatos szolgdltatasok nydjtdsa soran felhasznalhatd biztonsadgos
kriptogréfiai algoritmusok és paramétereik meghatarozasa targyaban hozott
EF-26838-9/2011 szamu hatéarozata.

[S] SO 3166

[6] FIPS PUB 140-2 (1994. januar 11.): "Kriptografiai modulok biztonsagi
kovetelményei"

[7] International Telecommunication Union X.509 “Informécid technoldgia — Nyilt
rendszerek kapcsolddasa - Konyvtar: Nyilvanos kulcs és attribltum
tanusitvany keretrendszer”

[8] RFC 5280 (Internet X.509 Nyilvanos kulcsu infrastruktira — tanusitvany és
tanusitvany visszavonasi lista profil)

[9] RFC 3161 (Internet X.509 Nyilvanos kulcsu infrastruktira — Time-Stamp
Protocol)

[10] ETSI EN 319 421 EU szabvany: Policy and Security Requirements forTrust
Service Providers issuing Time-Stamps

[11] Mindsitett |d6bélyegzés szolgéltatasok - Altaldnos SzerzGdési Feltételek
(ASzF)--- Magyar Telekom Nyrt.

[12] Magyar Telekom Mingsitett Id6bélyegzés szolgaltatas Szolgaltatdi SzerzGdése
- réviden Szolgaltatdi Szerzédés (1SzSz)

[13] Magyar Telekom Minésitett Id6bélyegzés-szolgaltatas IdGbélyegzési Rendje —
roviden (TSP)

[14] ETSIEN 319422 EU szabvany: Time-stamping protocol and time-stamp token
profiles

[15] ETSIEN 319 401 EU szabvany: General Policy Requirements for Trust Service
Providers

[16] RFC6960 X.509 Internet Public Key Infrastructure Online Certificate Status
Protocol - OCSP
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2 Kozzétételre és tarolasra vonatkozo felel6sségek

A Szolgéltatd a szolgaltatoi tandsitvanyokat — Gyokér hitelesité és idGbélyegzd
tanusitvanyok- valamint a Gyokér hitelesit6 visszavondsi listajat nyilvanosan elérhet6
weblapjan teszi elérhetdvé. (https://www.telekom.hu/vallalati-

megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas)
2.1 Adatbazisok

Adatbazisok alatt a Szolgaltatd honlapjan kdzzétett adatokat értjik. Itt a szolgaltatasokra
vonatkozo kikotéseket, feltételeket, szabdlyzatokat; valamint a rendkiviili informacidkat is
kozzéteszik. A Szolgaltatd weboldala HTTP lekérdezésekkel érhet6 el.

A weboldal elérhetéségét a Szolgaltatd folyamatosan (az év minden napjan, 0-24 éra
k0zOtt) biztositja, a karbantartashoz sziikséges id6k kivételével. A Szolgaltatd a tervezett
karbantartasokat munkaidén kivili id6szakokra Utemezi, és ezekr6l a karbantartas
megel6zéen 24 draval értesitést tesz kdzzé a honlapjan.

2.2 Aziddbélyegzbkre vonatkozd informacidk kozzététele

Kikotések és feltételek k6zzététele

A Szolgaltatd szerzédéses feltételeit és szabalyzatait — és ezek részeként az id6bélyegzésre
vonatkozd informacidkat - elektronikus formaban (MS-Word és/vagy Adobe Acrobat
formatumokban) hozza nyilvanossagra az internetes honlapjanak oldalain.

Elérhetdség https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes_szolgaltatas

A dokumentumok kordbban érvényben [év( valtozatai is megtalalhatdak itt az aktualis
verziok mellett. A dokumentumok nyomtatott valtozatai semmilyen formaban sem
tekinthetdk hivatalos példanynak vagy hiteles masolatnak.

Rendkiviili informaciok k6zzététele

A Szolgaltatd a kovetkezd eseményekrdl hirdetést jelentethet meg egy orszagos terjesztési
napilapban:

= jj szolgaltatas beinditasa,

= valamely szolgdltatas tervezett beszlintetése vagy tartds (24 orat
meghaladd) szlineteltetése,

= tevékenységének befejezése, ld. még 5.10 fejezetet.

Tanusitvanyok nyilvanossagra hozatala
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A Szolgaltatd az altala mikodtetett idébélyegzé egységek tanusitvanyait a kovetkezd
modszerekkel teszi kozzé:

= Az id6bélyegz6t alaird kulcsok tanusitvanyat és a ra vonatkozd — Magyar
Telekom Gyokér Hitelesitd altal kiadott - tandsitvany visszavonasi listat
a honlapjan keresztil teszi kdzzé.

A tanusitvanyok visszavonasanak és felfliggesztésének nyilvanossagra hozatala

A Szolgaltatd az altala mikodtetett Id6bélyegzé egységek tandsitvanyaival kapcsolatos
allapot-informacidkat a kdvetkezé modszerel teszi kdzzé:

= Az |débélyegz6 egységek tanulsitvanyainak Aallapotvaltozdsat a
Szolgaltaté weboldalan hozza nyilvanossagra.

2.3 AkoOzzététel gyakorisaga

Kikotések és feltételek kozzétételi gyakorisaga

A Szabdlyzattal kapcsolatos Uj verzidk kozzététele az 1.4.3 alfejezetben ismertetett
eljarasoknak megfelel6en torténik.

A Szolgaltatd szlikség szerinti gyakorisaggal bocsatja ki az egyéb szabdlyzatait és
szerz6déses feltételeit, illetve az Ujabb valtozatokat.

Rendkiviili informaciok k6zzétételi gyakorisaga

A Szolgaltato a rendkivili informacidkat kdzzéteszi a jogszabalyi el6irasoknak megfelelden,
illetve ennek hianyaban akkor, amikor arra sziikség van.

2.4 Az adatbazisok elérésének szabalyozasa

A Szolgaltatd altal kdzzétett kikotések és feltételek, a rendkiviili események, az id6bélyegz6
egység tanusitvanyok és allapot informacidk nyilvanos informaciok. Olvasas illetve
lekérdezés céljabdl barki korlatozas nélkil elérheti ezeket az informacidkat, a kdzzététel
sajatossagainak megfelel6en, Interneten keresztdil.

A Szolgaltato altal kozolt informdcidkat kizardlag csak a Szolgaltatd egészitheti ki, tordlheti
vagy modosithatja. A Szolgdltatd kilonbdzé védelmi mechanizmusokat mikodtet az
informéaciok jogosulatlan médositasanak megakadalyozasara.
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3 Azonositas és hitelesités

3.1 Megnevezési konvencidk
3.1.1 Markanevek elismerése, azonositasuk és szerepiik

A Szolgaltatd a szolgdltatasa soran bejegyzett védjegyet nem alkalmaz.
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4 Mikodésre vonatkozo kovetelmények — idobélyegzés

A Szolgaltatd mindsitett id6bélyegzés szolgaltatast jelen szabalyzat eldirdsai alapjan nyuijt.

4.1 Id6bélyegzés szolgaltatas igénylése

ld6bélyegzés szolgaltatasra vonatkozd igényt benydjthat, aki a Szolgaltatd honlapjan
kozzétett Altalanos Szerz3dési Feltételeket és jelen Szolgaltatasi Szabalyzatot megismeri és
elfogadja, valamint az ott megjelentetett Megrendeld lapot kitolti és eljuttatja az
ldébélyegzés Szolgaltatas tigyfélszolgalat cimére.

Amennyiben az igényel6 kéri, a szolgaltatds nyilvanos dokumentumainak helyszini
tanulmanyozasara is lehet6sége van, valamint szdban torténd tdjékoztatast is kaphat a
szolgaltatassal kapcsolatban.

Az |d6bélyegzés Szolgaltatasi Szerzédés és Megrendeldlap valamint a Szolgaltatd
szabalyzatai és termékismertetdi megtalalhatok a Szolgaltatd honlapjanis, igy el6zetesen is
attekinthet6k és kitolthetok.

A szolgaltatasi szerz6dés ezt kdvetd alairdsaval sziiletik meg szolgaltatod és igényld kozott
az elbfizetGi szerzGdés, az Altalanos SzerzGdési Feltételek (ASzF) rendelkezéseinek
megfelelen.

Az igénylé alairdsaval egyuttal nyilatkozik arrdl is, hogy Szolgaltatd feltételei és kikotései,
sajat kotelezettségei vonatkozasaban tajékoztatast kapott, azokat elfogadja.

Az Idobélyegzés Szolgaltatasi Szerzodés és Megrendeldlap tartalma ezt kovetden
Szolgaltatd nyilvantartasaba keriil mind elektronikus, mind papir formaban.

Mindsitett idébélyeg-szolgaltatast természetes személy, vagy szervezet egyarant
igényelhet, személyesen a Szolgaltatd székhelyén (Ld:1.3.1), telefonon, e-mail-ben,
levélben.

Az igénybevételre két mddon keriilhet sor:

e aSzolgaltatoval torténd eseti megallapodas, vagy

e aSzolgaltatd altal nyujtott ajanlatok, csomagok elfogadott megrendelése keretében.

Az igénylés Szolgdltatohoz vald beérkezésétdl szamitott 15 napon belll a Szolgaltato
felveszi a kapcsolatot az igénylével, s az ajanlatot elfogadja, az igényl6t felszélitja
hidnypdtlasra, pontositasra, vagy a Szolgaltatd dontése szerint az ajanlatot visszautasitja,
amennyiben az Igényl6 a hianypdtldsi, pontositasi felszélitasnak 15 napon belll nem tesz
eleget, a Szolgdltatoval szemben a Szolgdltatds kordbbi igénybevételébdl eredben
dijtartozasa van, vagy amennyiben a szolgaltatds nyujtasaval mas lgyfelek kiszolgalasa
veszélybe kerl.
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4.2 Azidbébélyegzés szolgaltatas teljesitése

Szolgaéltatd az RFC 3161 szabvanyon alapuld idébélyeg kérelmeket fogad és id6bélyeg
valaszokat ad. Az id6bélyeg kérelmek eldallitdsahoz, illetve az id6bélyeg valaszok
fogaddsahoz, ellen6rzéséhez szilkséges programokkal, program  modulokkal,
infrastrukturaval a Felhasznaldnak kell rendelkeznie.

A Szolgaltatd a 24/2016. (VI1.30) BM rendelet 45.8 (1) alapjan biztositja az id6bélyegzés
szolgaltatas folyamatos rendelkezésre allasat — éves szinten 99,5% rendelkezésre allast
vallal. Az id6bélyegzés szolgaltatas eseti szolgaltatas kiesése nem haladhatja meg a 3 dra
idétartamot.

Az id6bélyegzé szolgdltatas geo-redundansan lett kialakitva, a terhelés egyenletes
elosztasért, és a folyamatos akadalymentes kiszolgalasért a halézati HA megoldas felel. A
rendszer terheltségének a figyelése a rendszerlizemeltet6k feladata.

A Szolgaltatd id6bélyegzés-szolgaltatas nydjtasa soran biztositja, hogy az idébélyeg vélasz
—azidbébélyegzéssel 6sszefliggésben hozzaadottaktol eltekintve — ugyanazokat az adatokat
tartalmazza, amelyeket a kérelem tartalmazott. Az idébélyegzés szolgaltatds soran a
Szolgaltatd - a technoldgia jellegébdl adéddan - nem ismeri meg az id6bélyeggel ellatott
dokumentum tartalmat, csak az abbdl képzett lenyomatot.

Felhaszndld vallalja a szolgdltatasi dijak megfizetését, valamint elfogadja, hogy a
szolgdltatas dijanak megfizetését nem tagadhatja meg arra vald hivatkozassal, hogy
érdekkorébe tartozo teriileten és eszk6zokon keresztiil jogosulatlan személy vette igénybe
a jelen szerz6dés targyat képezd szolgaltatast.

4.3 Mindsitett Id6bélyegzés-szolgaltatas joghatasa

Az[1] EU rendelet alapjan, ,,Az elektronikus id6bélyegzé joghatdsa és birésdgi eljdrdsokban bizonyitékként
valo elfogadhatésdga nem tagadhatd meg kizdarélag amiatt, hogy az elektronikus formdtumd, illetve nem
felel meg a mindsitett elektronikus id6bélyegzbkre vonatkozd kévetelményeknek. A mindsitett elektronikus
id6bélyegzd esetében vélelmezni kell az dltala feltiintetett datum és idépont pontossdgdt, valamint az
adott datumhoz és idéponthoz kapcsolt adatok sértetlenségét.”.

4.4 Azidbébélyegzés szolgaltatas igénybevételének vége

Amennyiben a szolgdltatdsra vonatkozd szerz6dést Eléfizeté fel kivanja mondani a
szerz6dés lejarata el6tt, ezt irdsban vagy faxon kell bejelenteni az Id6bélyegz6 Szervezet
részére.
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5 Elhelyezési, iranyitasi és miikodtetési eldirasok

Szolgaltatd gondoskodik arrdl, hogy kell6, az elismert szabvanyoknak megfeleld fizikai,
eljarasbeli és személyzeti biztonsagi dvintézkedések, valamint az ezeket érvényre juttatod
adminisztrativ és irdnyitasi eljarasok keriljenek alkalmazasra.

5.1 Fizikai el6irasok

Szolgaltatd gondoskodik arrdl, hogy a kritikus szolgaltatasokhoz torténd fizikai hozzaférés
ellenérzott legyen, és a kritikus szolgdltatasok nyujtasahoz szilkséges eszk6zok
hasznalatabdl eredd kockazatot minimalizaljak.

A fizikai ovintézkedések célja a Szolgaltatd informacidira és fizikai korleteire iranyuld
jogosulatlan hozzaférés, karokozas és illetéktelen behatolas megakadalyozasa.

A biztositott védelem aranyban all a Szolgaltatd altal végzett kockazat elemzésben
megallapitott kockazatokkal.

A leginkabb veszélyeztetett szolgaltatasokat az [d6bélyegzb Szervezet védett szamitdgép
termeiben valdsitjak meg. Ezek a szamitdgép termek specialisan erre a célra lettek tervezve
és kialakitva, és tervezésénél tobb kilonboz6 védelmi szempont (a telephely elhelyezése és
szerkezeti felépitése, a fizikai hozzaférés /beléptetés ellenGrzése és felligyelete/,
aramellatas, [égkondicionalas, beazas és elarasztddas elleni védekezés, tlizmegelbzés és
tlzvédelem, adathordozok taroldsa, stb.) érvényesitésére is sor keriilt.

Az ld6bélyegz6 Szervezet valamennyi kritikus szolgaltatasat biztonsagi korletben valdsitja
meg, és az ehhez sziikséges valamennyi eszk0zt a biztonsagi korletek részét képezo védett
szamitogép termekben helyezte el. A termek tulmelegedés elleni védelmére kialakitasra
keril helyiségenként elektromos héérzékel6 berendezés mely a kritikus hGmérséklet elérése
el6tt riasztasi jelzést tovabbit a |étesitmény épllet-feliigyeleti rendszeréhez. A
helyiségekben gyengedramu sziikség-megvilagitas kerilt telepitésre mely egyben a
menek(ilési Utvonalat is jeldli. A padld burkolata csiszasmentes, antisztatikus és terheld
nyomasnak ellenallo.

Az Id6bélyegzd Szervezet szamitdgép terme onalld biztonsagi kérletnek mindsiil. Ezen belil
valdsulnak meg a kritikus szolgaltatasok, és itt kerlt elhelyezésre az ezekhez szilkséges
valamennyi eszkdz.

5.1.1 Atelephely elhelyezése és szerkezeti felépitése

Az |d6bélyegzé Szervezet védett szamitogép terme a befogadd épllet teriletén
elkilonitetten ker(ilt kialakitasra. Az elkilonitett biztonsagi korlet harom egymasba nyilo,
dsszesen egy bejarattal rendelkezé ablaktalan helyiségbdl all, melyben elhelyezésre
kerliltek a szamitdgépszerverek és az lizemeltetésiikhoz szlikséges teljes infrastruktura.
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5.1.2 Fizikai hozzaférés

Az |d6bélyegzd Szervezet védett szamitdgép terme Ugy lett kialakitva, hogy illetéktelen
személyek egyaltalan ne juthassanak be, a biztonsagi 6rség viszont révid idd alatt meg tudja
kozeliteni riasztas esetén. A biztonsagi korletnek nincs ablaka, a bejarati ajtén kivil csak
falbontéssal lehet behatolni ide. A biztonsagi korlet integraltan megvaldsitott behatolas
jelzd (riasztd) és beléptetd (kartyaolvasd) rendszerrel van ellatva. A biztonsag novelése
érdekében egy falbontas érzékeld riasztd rendszer kerllt telepitésre és belizemelésre.

A védett szamitogép termekbe az ott dolgozd bizalmi munkakért betdlté munkatarsakon
kivill mas személyek (pl. karbantartok, takaritdk) csak kilon felhatalmazassal és kisérettel
[éphetnek be.

A védett szamitdgép termekbe torténd belépések minden esetben napldzasra kerlilnek.

5.1.3 Aramellatas, légkondicionalas

Aramellatas

Az |d6bélyegz6 Szervezet védett szamitdgép termeinek zavartalan aramellatasa kiemelten
fontos a folyamatos lizemeltetés biztositasa érdekében. A helyiségek betaplalasara 3x60
amper tapellatdas all rendelkezésre, faziselosztassal, bemeneti zavarszirlvel és
érintésvédelemmel.

A kbvetkez6 védelmi megoldasok egyittese biztositott:

= sziinetmentes kdzponti energia ellatas (épllet sziinetmentes egység)

= szlinetmentes energia ellatds a rack szekrénybe szerelt UPS-egységek
altal,

= villamos zavar, villam és tulfesziltség védelem,
Az alkalmazott Gzemmdd pedig az alabbi:

= az lizemi tap kimaradasa vagy csokkenése esetén a rendszer atkapcsol a
tartalék tapra,

* ha a tartalék tap sem haszndlhato, akkor a rendszer fokozatosan leallitja
a szervereket,

Zérlati leoldasra szelektiv aramkorok segitségével a gépteremben tobb egymastdl
flggetlen mikodési rendszer lett kialakitva a folyamatos Uzemeltetés tdmogatasara. A
villamos zavar, villam és tulfesziltség védelem szempontjabdl a gépterem nagy értékd,
kritikus szolgaltatasokat biztositd berendezései védve vannak a kilonbdzé vezetett és
sugarzott villamos zavarok, villdamok miatt bekdvetkezé tulfesziltség hatasai ellen:

= 3 rendszert kilon mechanizmusok védik a villamok Aaltal keltett
elektroméagneses impulzusok (EMI) hatasa ellen,
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= az Uzemeltetett berendezések a sugarzott elektromdagneses zavaras
elleni védelem mindkét elvarasat teljesitik: egyrészt védettek az
Uzemelési kornyezetlkben jelen levé hatasok ellen, masrészt nem
bocsatanak ki olyan zavard elektromagneses jeleket, amely a
kornyezetiikben lizemel6 tobbi berendezés mikodését zavarhatna.

Kilon akkumulatoros sziinetmentes tapegységek biztositjdk az alabbi berendezések
aramellatasat aramsziinet esetén:

= tlizjelz0 berendezés (24 6ras Uzemképességgel teljes aramsziinet
esetén),

= telefonkdzpont (6 oras aramsziineti izemképességgel).
Légkondicionalas

Az |d6bélyegz6 Szervezet védett szamitdgép terme hiitésigényének kiszolgalasat
helyiségenkénti leveg6 hiitését egy ipari klima illetve 1 db tartalékként létesitett split klima
biztositja..

5.1.4 Beazas és elarasztas veszélyeztetettsége

Az |d6bélyegz6 Szervezet biztonsagi korleteinek kialakitasa soran figyelembe vették az
elarasztas veszélyének minimalizalasat. A biztonsagi korletek teljes terlilete mentes a
vizesblokkoktdl, illetve a kozelben nincs sem csatorna, sem vizvezeték. A biztonsag novelése
érdekében egy nedvességérzékels riasztd rendszer keriilt telepitésre és belizemelésre.

5.1.5 Tlizmegelozés és tlizvédelem

Az |débélyegz6 Szervezet géptermét befogadd épliletben a helyiségek védelmére kiépitett
automata tlizvédelmi rendszer mikodik.

A helyiségek tlizvédelmét egy tlizjelz6 és oltdkozpont biztositja. A tlizvédelmi jelzések az
épllet felligyeleti rendszerre kerlltek beintegralasra, mely a jelzéseket a Magyar Telekom
Nyrt. 24 oras diszpécserszolgdlatdhoz tovabbitja, ahol a szlikséges intézkedéseket
megteszik. Tlzriasztas esetén az épllet-felligyeleti rendszer a légbefljast automatikusan
ledllitja.

A helyiségek bejaratat tlizgatld ajtd valasztja el a [étesitménytdl, igy a kialakitott termek
6nallo tlizszakaszt képeznek.

A kiépitett tlizvédelmi rendszert (melynek fé elemei: flistérzékeld- és tlzjelzé rendszerek,
oltokapszulak) az illetékes tlizoltd parancsnoksag engedélyezte, rendszeres fellilvizsgalatuk
biztositott.
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5.1.6 Adathordozok tarolasa

Az |d6bélyegz6 Szervezet biztonsagi korletében egy kddzaras tlizbiztos szekrény szolgal az
adathordozdk biztonsagos téarolasara. A szekrényben az Id6bélyegzé Szervezet mentési
példanyait taroljak {ld. 5.1.8 A mentési példanyok fizikai elkiilonitése}. Itt kerllnek
elhelyezésre adminisztraldsahoz, Uzemeltetéséhez szikséges adathordozdk, ill. az
Uzemeltetési dokumentaciok elektronikus formaban.

5.1.7 Hulladék megsemmisitése és selejtezés

Az Id6bélyegzd Szervezet biztonsagi korleteiben a bizalmas mindsitési adatokat tartalmazd
elektronikus adathordozdékat, még tartalmuk torlése utan sem hasznaljak fel nem mindsitett
adatok tarolasara. A feleslegessé valt, bizalmas mindsités(i adatokat tartalmazd
adathordozdkat fizikailag megsemmisitik:

= a papiralapi dokumentumokat zizdgéppel felapritjak,

= a hajlékony lemezeket (hazabdl vald kibontas utan) zizogéppel
felapritjak,

= a merev lemezeket (a befogadd épiletben kozpontilag biztositott
célberendezés felhasznaldsaval) demagnetizalds utén fizikailag
0sszetorik.

5.1.8 A mentési példanyok fizikai elkiilonitése

Az |d6bélyegzd Szervezet biztonsag-kritikus szolgaltatasaira vonatkozé adatok mentési
példanyait az [d6bélyegz6 Szervezet biztonsagi korletében és a Magyar Telekom Kozponti
Katasztrofa Adattaraban (a tovabbiakban: megdrzési hely) taroljak.

5.1.9 Halozati redundancia

A Magyar Telekom Nyrt. torekszik mindig a geo-redundans haldzat kialakitasara, kivaltképp
a kritikus szolgaltatasok esetén. Erre a 739-es utasitas (UZLETMENET-FOLYTONOSSAG
IRANYITASA) és a 1352-es utasitasra (HALOZAT TECHNOLOGIAI KATASZTROFA-
ELHARITAS) itér ki. Az id8bélyeg szolgaltatas esetén a haldzati megvaldsitast a topoldgia
abrak prezentaljak.

5.2 Eljarasbeli ovintézkedések

Az eljarasbeli dvintézkedések célja, hogy a bizalmi munkakorok kijelolésével és
elkilonitésével, az egyes munkakorok felel6sségének dokumentélasaval, az egyes
feladatokhoz sziikséges személyzeti létszamok, valamint az egyes munkakdrdkben elvart
azonositas és hitelesités meghatarozasaval Szolgaltato kiegészitse, egyuttal fokozza a fizikai
és személyzetre vonatkozd dvintézkedések hatasossagat.
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5.2.1 Bizalmi munkaké6rok

Szolgaltatd a 24/2016 (VI.30.) BM rendelet 2§ 1. pontja alapjan kovetkezd bizalmi
munkakdroket hatarozza meg az alabbi felel6sségkorokkel:

= szolgaltato informatikai rendszeréért altalanosan felel@s vezetd.
= biztonsagi tisztviseld,

= rendszeradminisztrator,

= rendszeriizemeltetd,

= fliggetlen rendszervizsgalo,

A Szolgaltatoval munkaviszonyban allo, valtozd helyszinen dolgozd biztonsagi tisztviseld a
szolgaltatas biztonsagaért altalanosan felelés személy munkakére. Felels:

= a kiilénb6z6 biztonsagi dvintézkedések kidolgozasaért,

= a kiilonb06z6 biztonsagi dvintézkedések rendszeres fellilvizsgalataért, a
szlikségessé vald mddositasok kezdeményezéséért,
= a biztonsagi dvintézkedések érvényre jutasaért, betartatasaért,

= az informatikai rendszerek biztonsagi szintjének megdbrzéséért
(rendszeres auditok szervezésével).

Az ld6bélyegz6 Szervezettel munkaviszonyban allo, valtozo helyszinen dolgozo biztonsagi
tisztviselé kozrem(ikodik (egy masik, bizalmi munkakort betélt6 téarsa jelenlétében) az
alabbi tevékenységeknél:

= a Szolgaltatd id6bélyegzé szerver kulcsainak generalasanal,

= a Szolgaltatd id6bélyegzo szerver kulcsainak megsemmisitésénél,
Az Idobélyegz6 Szervezettel munkaviszonyban allé rendszeradminisztratorok:

= telepitik, konfiguraljak és karbantartjak az Id6bélyegzd Szervezet védett
szamitdgép termében lizemeltetett megbizhatd rendszereket,

= beallitjdk a fenti megbizhatd rendszerek kezdeti haldzati konfiguracidjat,

= kezelik  az ld6bélyegz6  Szervezet  dllomanydba  tartozd
rendszeroperatorok vonatkozasaban a rendszerhez vald hozzaféréseket
(account felvétele, jogosultsagok bedllitasa, modositasa, kezdeti jelszd
beallitdsa, a tavozd, illetve munkakort valtdé rendszeroperatorok
hozzaférési jogainak azonnali megsziintetése),

= letOltik és installdljak a fellgyeletik alatt Uzemeltetett operacids
rendszerre és adatbdzisra kiadott biztonsagi javitdécsomagokat, ezen
keresztll gondoskodnak az informatika biztonsagi szint folyamatos
megdrzésérol,
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= rendszeres idénként ellenérzik az |débélyegz6 Szervezet védett
géptermében lizemeltetett informatikai rendszernek és informacidinak
a sértetlenségét,

= elvégzik az |d6bélyegzé Szervezet védett szamitogép termében
Uzemeltetett megbizhatd rendszer haldzati konfigurdcidjanak kezdeti
beallitasat,

= ellendrzik (attekintik és kiértékelik) és karbantartjak (archivaljak és torlik)
az Aaltaluk felligyelt tlizfalak, behatolast detektald rendszerek
biztonsagi napléit,

= kdzremikodik az idébélyegzd tandsitvanyok generalasanal,

= gondoskodnak a tizfalakra, behatolast detektaldé rendszerekre kiadott
biztonsagi javitdécsomagok letoltésérdl, installalasardl, ezen keresztiil a
biztonsagi szint naprakész megdrzésérdl.

= sz(ikség esetén helyreallitdsokat hajtanak végre.

504-M13v23.0

Az ld6bélyegz6 Szervezettel munkaviszonyban allé rendszeriizemeltet6k folyamatosan
Uzemeltetik az Id6bélyegzé Szervezet védett szamitdgép termében miikodé megbizhatd

rendszereket, melynek soran:
= kdzremikodik az idébélyegzd tandsitvanyok generalasanal,
= tanUsitvanyokat general(tat)nak az Id6bélyegzd Szervezet szamara,
= negyedévente archivalast végeznek,

= mentéseket készitenek és gondoskodnak a rendszermentések, illetve az
ld6bélyegzé Szervezet rendszermentés masolatainak biztonsagos
tarolasardl,

= gondoskodnak a rendszermentésekrél készitett, elkiilonitetten 6rzendd
masolati példanyok megdrzési helyre torténd szallitasardl{ld. 5.1.8 A
mentési példanyok fizikai elkiilonitése},

= sziikség esetén helyreallitasokat hajtanak végre.
A Szolgaltatéval munkaviszonyban allé fliggetlen rendszervizsgaldk:

= ellendrzik (attekinti) és karbantartja (archivalja és torli) az Id6bélyegzd
Szervezet védett szamitdgép termében miikodd megbizhatd rendszer
biztonsagi naploit,

= szilkség esetén az dltaluk készitett archivumokban keresést végeznek.

Valamennyi fent megnevezett bizalmi munkakdrt a munkakori leirasok dokumentaljak.

A bizalmi munkakdérokbe az Adatgazda nevezi ki Szolgdltatd munkatarsait, a biztonsagi

alapellendrzés sikeres befejezése utan {ld. 5.3.1 pont}.
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Regisztracids feleds poziciot a mindsitett idobélyeg szolgaltatasban nem szilkséges és nem
tolt be senki.

5.2.2 Azegyes feladatokhoz sziikséges személyzeti létszamok

Altalanosan teljesiil a Szolgaltatd egészére, hogy minden munkatirs csak a sajat
munkakdérének megfeleld funkcidkat aktivizalja.

Az |d6bélyegzd Szervezetnél az aldbbi kett6s felligyeletet igénylé munkafolyamatok
vannak, amelyhez két bizalmi munkakdrt betolté személy egyiittes jelenléte (és elbzetes,
sikeres hitelesitése) sziikséges:

= a Szolgaltatd id6bélyegz6 szerver kulcsainak generalasanal,
= a Szolgaltatd id6bélyegz6 szerver kulcsainak megsemmisitésénél,

= a Szolgaltatdé Gyokér Hitelesité Egységének (izembe helyezése,
tanusitvany kiadasa, visszavondsa, visszavonasi listak kiadasa

= a Szolgaltatd TrustedTimeStamp szerverei HSM-jében hasznalt nyilvanos
kulcsait tartalmazé adathordozoknak a Gyokér Hitelesit6 Egységhez
vald tovabbitasandl, illetve az erre, a Gyokér Hitelesit6 Egység altal
kibocsatott tanusitvany visszaszallitasanal. (megjegyzés: a szerverbdl
két példany van, két kilon HSM modullal).

Szolgaltatd vonatkozod belsé szabalyzata meghatdrozza az egyes feladatokhoz sziikséges
személyzeti [étszamokat is.

5.2.3 Az egyes munkakordkben elvart azonositas és hitelesités

Az |d6bélyegz6 Szervezet valamennyi bizalmi munkakort betolté munkatarsanak
azonositasa és hitelesitése a Magyar Telekom hatdlyos szabalyzataiban rogzitett
eljarasokkal torténik. Sikeres hitelesités el6tt egyetlen biztonsag kritikus tevékenységet sem
lehet végrehajtani.

5.2.4 Egymast kizaré munkakaorok

Szolgaltaté gyakorlatdban a bizalmi munkakorok kézott személyi atfedések nincsenek,
minden személy csak egy bizalmi munkakort tolt be, az erre vonatkozd jogszabdlyi?
eléirasoknak megfeleléen. A kialakitott és miikodtetett helyettesitési rend biztositja a
jogszabalyban rogzitett 6sszeférhetetlenségi eléirdsok betartasat.

424/2016. (VI. 30.) BM rendelet
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5.3 Személyzetre vonatkozd elbirasok

A személyzetre vonatkozd Odvintézkedések célja az emberi hibak, lopas, csalas és a
lehetGségekkel vald visszaélés kockazatanak csokkentése.

Ennek érdekében Szolgaltatd kilon a személyzetre vonatkozd belsé elbirassal rendelkezik,
és ezek szerint jar el, igy a személyi biztonsaggal mar a felvételi szakaszban foglakozik,
beleértve a szerz6dések megkotését, illetve azok alkalmazas soran torténd ellendrzését.

Valamennyi bizalmi munkakor esetén a felvételre jelentkezdket biztonsagi ellenérzésnek
vetik ald. Minden bizalmi munkakért bet6ltd alkalmazottnak és kiilsé félnek, akik Szolgaltatd
szolgaltatasaival kapcsolatba kerllnek, titoktartasi nyilatkozatot kell alairni.

Szolgéltatd egyuttal biztositja a valamennyi munkakor betoltéséhez sziikséges kozOs,
altalanos, illetve az egyes munkakorok betoltéséhez szikséges specidlis szakmai
ismereteket megszerzését, illetve tovabbfejlesztését.

Ennek érdekében Szolgaltatd egy két lépcsGs (tajékoztatas + tovabbképzés) képzési
rendszert valdsit meg:

= a tdjékoztatas valamennyi, a Szolgaltatd szolgdltatasaival és az érintett
informatikai rendszerével kapcsolatba kerlil6é munkatars szamara
egységes {ld. 5.3.3 pont},

= a tovabbképzés modularis, és az egyes bizalmi munkakorok szerint eltéré
felépitésli tananyag szerint torténik, a személyre szolo éves
tovabbképzési terveknek megfelelGen {ld. 5.3.4 pont}.

5.3.1 Képzettségre, gyakorlatra és biztonsagi ellen6rzésre vonatkozé
kdvetelmények

Az |d6bélyegz6 Szervezet minden bizalmi munkakorére jelolt személyének (emberi
megbizhatdsaguk és szakmai alkalmassaguk ellenérzése céljabodl) egy kezdeti ellenérzésen
(biztonsagi alapellenérzésen) kell keresztiilmennie.

A biztonsagi alapellenérzés soran az ellenérzést végz6 szakemberek, az életrajzban
megadott adatokat (életrajzi elemek, referencidk, szakmai el6menetel, stb.) ellendrzik.
Ennek soran:

= a képzettségre vonatkozd adatokat egybevetik a jelolt dltal benydjtandd
bizonyitvanyokkal, diplomakkal,

= a gyakorlati tapasztalatra vonatkozoé allitasokat személyes referencidkon
keresztil, publikacidkra alapozva, illetve egyéb Uton igazoljak.

A bizalmi munkakart bet6lt6 (vagy arra jelolt) személyek és a vezet6 tisztségviselGk esetén
blintetlen eléélet igazoldsa (hatdsagi erkdlesi bizonyitvany beszerzése és bemutatasa) is
szlikséges.
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Az egyes bizalmi munkakorok betoltéséhez szlikséges képzettség és gyakorlat a kbvetkezd.

- Informatikai rendszerért altalanosan felelGs vezetd:

= szakiranyu fels6foku végzettség, valamint

= legaldbb harom év informatika biztonsaggal 0sszefliggésben szerzett
szakmai gyakorlat.

- biztonsagi tisztviseld, rendszeradminisztrator, rendszervizsgald, rendszeriizemeltet6:

= kdzépfoku szakirdnyu végzettség vagy szakképesités és legaldbb 6t év
informatika biztonsaggal dsszefliggésben szerzett szakmai gyakorlat,
vagy

= szakiranyu fels6fokl végzettség vagy fels6fokli szakképesités és
legaldbb harom év informatika biztonsaggal 6sszefliggésben szerzett
szakmai gyakorlat.

Az informatika biztonsdggal kapcsolatos valamennyi bizalmi munkakort® betolté
munkatarsra nézve tovabbképzési terv készll, melyet évente attekintenek (egydttal az
id6kozben elvégzett tovabbképzési, oktatasi anyagokkal kiegészitenek), illetve az adott
munkakorh6z tartozd6 szakmai ismeretek megujuldsa, valtozasa fliggvényében
aktualizalnak.

A munkakor betoltését ellenbrzést kovetden az illetékes vezetd hagyja jova.F

5.3.2 El6élet vizsgalatara és biztonsagi hattér ellendrzésekre
vonatkozo eljarasok

Valamennyi bizalmi munkakért bet6lté munkatars biztonsagi alapellenérzésen esik tal {ld.
5.3.1}, emellett mindenkinek idészakos biztonsagi ellendrzéseken is at kell esnitik.

Nem tolthet be bizalmi munkakort az a személy, aki akar az alap, akar egy id6szakos
biztonsagi ellen6rzésen a “elfogadhatatlanul nagy biztonsagi kockazat” mindsitést kapja®.

Az id6szakos biztonsagi ellenérzésre rendszeres idénként ker(l sor:

= a biztonsagi tisztviseldk esetében 3 évente,

= egyéb bizalmi munkakorok esetében 5 évente.

5

®llyen esetekben Szolgaltatd gondoskodik a megfeleld személy kijeldlésérdl.
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Az ellendrzés soran vizsgaljak a munkatars erkolcsi bizonyitvanyat és olyan korilményeket,
melyek kockazati tényez6t jelentenek. E mellett figyelembe veszik a kdzvetlen vezetSk
véleményét is. A megtekintett erkolcsi bizonyitvanyok igénylését, sorszamat az ellerzést
végzd kolléga rogziti és megorzi késébbi visszaellendrizhet6ség érdekében. Az ellenbrzés
megtorténtérél  alairt  jegyz6kdnyv  készil mely az erkdlesi  bizonyitvany
szemrevételezésének datumat és az érintettek aldirdsat is tartalmazza.

5.3.3 Kiképzési kovetelmények

Az 1d6bélyegz6 Szervezet terliletén dolgozd valamennyi munkatars felvételét kovetden, a
sajat munkakorének betoltéséhez sziikséges elméleti és gyakorlati alapkiképzésben vesz
részt.

Valamennyi munkakorbe valé végleges kinevezésnek feltétele az alapkiképzésen vald
részvétel, s az ezt kovetd irasos teszten legalabb “megfelel6” eredmény elérése.

Szolgéltatd belsd utasitasaban részletesen szabalyozott a bizalmi szerepkorbe torténd
beléptetést megeldzd alapfelkészités, kinevezés.

Rendszerlizemeltet6i munkakorben kinevezett (véglegesitett) munkatars a kinevezést
kovetd két hétig megfeleld gyakorlattal rendelkezd kollégaval kozdsen van beosztva (nem
lehetséges, hogy a két egyszerre szolgalatban lév6 rendszeroperator mindegyike az adott
munkahelyen kezdd). ). A két hét eltelte (tan a kinevezett rendszerlizemltetd ellatja a
mindenkori rendszeriizemeltetdi feladatokat.

5.3.4 Tovabbképzési gyakorisagok és kdvetelmények

Minden bizalmi munkakort betolt6 munkatars esetében tovabbképzési terv készil. (Ez
tartalmazza az arra az évre belitemezett szervezett belsé tovabbképzéseket, illetve kiils
tanfolyamokon, egyéb tovdbbtanuldsi formdkban valé ismeretszerzést.) A személyes
tovabbképzési tervet a humanpolitikai részleg bevonasaval, a kozvetlen vezetd évente
attekinti, értékeli és (az érintett munkatars beleegyezésével) aktualizalja.

Abban az esetben, amikor az idébélyegzés szolgaltatasban jelentds valtozas kovetkezik be,
valamennyi munkatars, az 6t érint6 mélységben tovabbképzésben részeslil, illetve
megkapja a szamara szlikséges dokumentaciokat.

Kisebb valtozasok bekOvetkezése el6tt a munkatarsak irdsos tdjékoztatast kapnak a
valtozasokrol.
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5.3.5 Munkabeosztas kérforgasanak gyakorisaga és sorrendje

Korforgds az egyes munkabeosztasok kozott a Szervezet nem tervez.

5.3.6 Afelhatalmazas nélkiili tevékenységek biintetd
kovetkezményei

Valamennyi bizalmi munkakort betolté munkatars esetén, a munkakorbe kinevezéskor a
foglalkoztatasi dokumentumok részeként

= rdsos tajékoztatast kapott jogszabalyi kotelezettségeirdl, jogairdl, a

személyes adatai kezelésére vonatkozd minGsitési és kezelési
szabalyokrdl,

= munkakori leirast kapott, mely tartalmazta az 6t érinté biztonsagi
feladatokat,

= titoktartasi nyilatkozatot irt ald, melyben a biztonsagi intézkedések be
nem tartasaval jard, 6t érinté kovetkezmények (blintetd szankciok) is
megfogalmazddtak.

Mindezek tartalmazzak azokat a munkajogi vagy bintetd kovetkezményeket, melyek a
kilonb6z6 fegyelem- munkakori kotelezettség- illetve torvénysértést szankcionaljak.

Amennyiben egy munkatars (gondatlansagbdl fakaddan vagy szandékosan) megsérti a fenti
szabalyokat, ellene bilintetd intézkedéseket hoznak (melyek az elkOvetés moddjatdl és
kdvetkezményétdl fliggben a jutalom megvonastdl fegyelmi eljaras inditasan és
kartéritésen at, egészen a hatdsagi feljelentésig terjedhet).

5.3.7 Aszerzodéses alkalmazottakra vonatkozo kévetelmények

Szolgaltatd bizalmi munkakorben csak vele (vagy az |d6bélyegzd Szervezettel)
munkaviszonyban allé személyt alkalmaz.

Szolgéltatd az egyéb feladatok ellatasara, alvallalkozdi vagy megbizdsos szerzédésben
foglalkoztatott szerz6d6 személyeket (kiilsé munkavallaldkat és ideiglenes alkalmazottakat
egyarant) csak az “ellendrzott beszallitok” listajardl valaszt. Az ellenérzott beszallitokkal az
ld6bélyegz6 Szervezet elézetesen irdasos megallapodast kdt, melyben vallalta Szolgaltatd
biztonsagpolitikajanak elfogadasat.

Valamennyi szerz6d6 fél — még a tényleges munkavégzés megkezdése elétt — titoktartasi
nyilatkozatot ir ald, melyben vallalja, hogy a munkavégzés sordn késGbbiekben
megismerend6 Uzleti/vallalati titkokat illetéktelen személynek fel nem fedi, s egyéb mddon
sem hasznositja. A titoktartdsi nyilatkozat zaré része tartalmazza a megszegése esetén
alkalmazandd szankciokat is.
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A kiilsé munkavallalok és ideiglenes alkalmazottak szakmai kiképzésben nem részesiilnek,
erre nem kotelezettek’.

5.3.8 Kinevezési eljaras

A kinevezés eljaras eléfeltétele a sziikséges tudas elsajatitasa, probaidd lejarta. A kinevezési
eljaras végén a kinevezésrél jegyzékonyvet kell felvenni, amit a kinevezett alklmazott és a
biztonsagi tisztviseld ir ala. A jegyz6konyvet meg kell 6rizni.

5.3.9 Aszemélyzet szamara biztositott dokumentaciok

Minden bizalmi munkakort bet6lté munkatars megkapja a kdvetkez6 dokumentumokat:
= a kinevezési eljaras, illetve az alapkiképzés soran:
= Szolgaltatd szervezeti ,Biztonsagi kodex”,
= aldirt titoktartdsi nyilatkozat,
= egyéni munkakori leiras.
= atervezett és rendkiviili tovabbképzések alkalmaval:
= azadott oktatasi formahoz tartozé oktatasi segédanyagok.
= egyéb esetekben:
= személyes tovabbképzési terv (évenkénti aktualizaldsa utén),

» a munkavégzést érint6 kisebb valtozasok leirasa (a valtozasok
elétt),

= mddositott biztonsagi politika (a bekdvetkezd valtozasok el6tt).

A szervezeti biztonsagpolitikdban bekovetkezd valtozasokrdl irdsos értesiték formajaban
mindenki tajékoztatast kap {ld. 5.3.4 Tovabbképzési gyakorisagok és kovetelmények} az
emlitett tovabbképzés el6tt.

5.4 Napldzasi eljarasok

Szolgaltatd id6bélyegz6 rendszere széleskorli napldzasi tevékenységet folytat. A
naplobejegyzések a bejegyzés pontos idejét, a tevékenység idépontjat (ha az a bejegyzés
idejétdl eltér) és végrehajtdjat is tartalmazzak. A pontos id6t Szolgaltatd pontosidé-egysége
biztositja, ami legfeljebb 1 masodperces eltérést engedélyez a valddi id6hdz képest. Az
eltérések szintén napldzasra kerllnek.

7 Akiilsé munkavallalokat eleve Ugy vélasztjak meg, hogy az adott munkafeladathoz minden szakmai ismerettel és gyakorlattal
rendelkezzenek. Az ideiglenes alkalmazottak olyan jellegli munkat végeznek, melyhez nincs szlikség ki- és tovabbképzésre.
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A napldbejegyzésben rogziteni kell az esemény kovethet6ségéhez, rekonstrualdsahoz
szlikséges adatokat és az eseményt el6idézd felhaszndld vagy mas személy adatait.

5.4.1 Atarolt események tipusai

A idGbélyegzési rendszer altal az egységekhez toérténd valamennyi hozzaférés és
tevékenység naplézasra kerdl. igy naplézasra kerdil:

= a rendszerbe torténd belépések és az operacidés rendszer
szempontjabdl fontos lizenetek rogzitése,

= a rendszer komponensek konfiguralasara, a rendszer maddositasara,
beavatkozasra vonatkozd események rogzitése,

minden felhasznald kezeléssel kapcsolatos esemény

minden id6bélyegz6 szolgaltatdi kulccsal, tanusitvannyal kapcsolatos
esemény

helyi és kiilsé id6forrasokkal vald kapcsolatfelvétel és idGeltérés.

a szolgaltatasok elérhetsége (ledllitasa, inditasa)

= a napldzasi szolgaltatasok leallitasa, inditasa
5.4.2 Anaploé allomany feldolgozasanak gyakorisaga

Szolgaltatd naplébejegyzéseinek atvizsgalasa kiilonbdz6 gyakorisaggal, belsé lizemeltetési
utasitasban rogzitett rendszerességgel megtorténik. Szolgaltatd haldzati védelmi riasztas
funkciokkal is rendelkeznek az er6forrasokhoz torténd jogosulatlan hozzaférés észlelésének
jelzésére. llyen riasztasi esetekben a naplobejegyzéseket soron kivil atvizsgaljak.
Rendellenességek észleléskor, reklamacié esetén, vagy egyéb megkeresések kapcsan
szintén sor kerlilhet a naplé adatok rendkivdili atvizsgalasara.

5.4.3 Anaplo-allomany megorzési idétartama

A naplé-allomanyokat 90 napig taroljak a keletkezésiik helyén. Ezek utan az adatokat
egyszer irhatd médiara archivaljdk, és a napld-allomanyok archiv adathordozéit
biztonsdgosan megdrzik a vonatkozé tandsitvany érvényességének a lejartatol szamitott 10
évig, illet6leg a veliik kapcsolatban esetleg felmerlilt jogvita joger6s lezarasaig.

Az archiv adathotdozdkat tlzbiztos péncélszekrényben, illetve a Magyar Telekom
katasztrofa adattar helyiségében Grizziik meg.
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5.4.4 Anaplé allomany védelme

A naplé alloményt a véletlen és szandékos rongalasok ellen biztonsagi mentések védik (ld.
5.4.5 pont). A személyes adatokat tartalmazd naplobejegyzések esetében Szolgaltatd
gondoskodik az adatok bizalmas tarolasardl. A napld allomanyokhoz valé hozzaférésre csak
azok jogosultak, akiknek erre munkakorlik folytan sziikségik van. Szolgaltatd a
hozzaféréseket biztonsdgos mddon ellendrzi.

Szolgaltatd a keletkezett napldadatok védelme érdekében helyi és valds idejli kdzponti

naplogydijtést is végez. A kbzponti naplogydjté hozzaférés szabdlyozdsa garantdlja a
napldadatok sértetlenségét.

5.4.5 Anaploé allomany mentési folyamatai

A napldallomanyokat a rendzservizsgaldé negyedévente archivalja egyszer irhatdé médiara
alairt formaban. A mentési médidk a Magyar Telekom Kozponti Katasztréfa Adattaraban
kertilnek megdrzésre.

A mentések operativ folyamatait Szolgaltatd erre vonatkozd bels6 szabdlyzatai irjak le
részletesen.

5.4.6 Anaplo gylijtési rendszere

A napldbejegyzéseket az alkalmazasok automatikusan gyd(jtik és taroljadk a napld
allomanyokban. A médiakat Szolgaltatd sajat munkatérsai szallitjak a megdrzési helyre.

5.4.7 Log-elemzés

A napldbejegyzések feldolgozasa soran Szolgaltatd napldadat elemzéseket végez. A napi
rendszerességgel végzett feldolgozason tul Szolgaltatd szakemberei havonta attekintik a
rendkivili eseményeket és ezek alapjan elemzéseket végeznek. Ezen elemzések alapjan
Szolgaltatd [épéseket tesz a rendszer biztonsdganak javitasara.

5.5 Adatok archivalasa

Szolgaltatd informatikai rendszerének biztonsagi és egyéb naplézasi folyamatait ugyanazon
rendszerek végzik, ugyanazon modszerek segitségével. Jelen fejezetben csak Szolgaltatd
ettdl eltérd papir alapu és egyéb specialis archivalasi rendszerét ismertetjlk.
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5.5.1 Azarchivalt adatok tipusai

Szolgéltatd szervezete a szerz6déskotési eljaras soran keletkezé iratot tarol és megdriz. gy
taroljak:

= a Szolgaltatéhoz benyujtott valamennyi papir alapl kérelmet,

= Szolgaltato és az eléfizetd kdzott megkotodtt valamennyi megallapodast.

= Rendszer napldk archivaldsa

5.5.2 Az archivum meg06rzési id6tartama

5.5.3 Szolgaltatd valamennyi (papiralapu vagy elektronikus) iratot avonatkozd
tandsitvany érvényességének lejartatol szamitott 10 évig, illetSleg vellk
kapcsolatban esetlegesen felmerilt jogvita jogerds lezarasaig megérzi.
Szolgaltatd a Szolgaltatasi Szabalyzatot és annak mddositasait hatalyon
kivil helyezést kovetden 10 évig megdrzi, illetve gondoskodik annak
meg6rzésér6l.Az archivum védelme

Az iratok biztonsdgos megdrzésérél és tarolasardl Szolgaltatd egy Adattar segitségével
gondoskodik, amelyhez a Szolgaltatonak a meghatarozott munkatéarsai rendelkeznek
hozzaférési engedéllyel.

A Szolgaltatd az idébélyegzés szolgaltatas soran elektronikus formaban tarolt archivalt
adatallomanyt legalabb fokozott biztonsagu alairassal és mindsitett idobélyegzével latja
el.

5.5.4 Az archivum mentési folyamatai

Az elektronikus masolati példanyban létezé iratokat (amennyiben keletkeznek ilyenek)
egyszer irhatd médiara rendszeresen mentik.

A rendszer naplokat a kdzponti logtarban Grizzik.
5.5.5 Archivinformacidé hozzaférését és ellendrzését végzo eljarasok

Az archivumhoz Szolgaltaté ligyfélszolgalatan keresztil biztosit hozzaférést. A hozzaférés
eléfizetének a ra vonatkozd adatokhoz lehetséges, mas feleknek a 9.4.2, 9.4.3 és 9.4.4
alfejezetek szerint. Szolgaltatd a jogosultsadgot minden esetben ellendrzi, és azt napldzza.

40. oldal (6sszesen: 70)



T

Magyar Telekom Mindsitett [d6bélyegzés Szolgaltatas Szolgaltatasi Szabalyzata 504-M13v23.0
5.6 Kompromittalddast és katasztrofat kovetd helyredllitas

5.6.1 Varatlan esemény és kompromittalodas kezelési eljarasok

Rendkiviili Gzemeltetési helyzet bekovetkezése esetén a szolgaltatd haladéktalanul értesiti
az NMHH Bizalmi Felligyeletet és szikség esetén a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsagot a rendkivili Gzemeltetési helyzet bekdvetkezésérdl a
kovetkez6 tartalommal:

a) a rendkivili Gzemeltetési helyzet kezdetének, és ha eltér, észlelésének
idépontja és a rendkiviili Gzemeltetési helyzet leirdsa,

b) a rendkivili Uzemeltetési helyzet hatasa (ennek részeként biztonsagi
esemény esetén az érintett szolgaltatasok, informatikai vagyonelemek és
az érintett személyes adatok korének leirasa, az érintett bizalmi
szolgaltatasi ligyfelek szama),

c) arendkivili Gzemeltetési helyzet varhatd idGtartama,

d) a rendkivili Gzemeltetési helyzet elharitasa és jovébeli elkeriilése
érdekében tett és tervezett intézkedések, és

e) arendkivili Gzemeltetési helyzet megsz(inése.

A Szolgaltatd a rendkiviili izemeltetési helyzetrdl értesiti a szolgaltatast igénybe vevd azon
szerz6dott Ggyfeleit, akiket a rendkivili Gzemeltetési helyzet érint, valamint az errél sz6ld
tajékoztatast az interneten elérhetévé teszi.

A Szolgaltatd Katasztréfa elharitasi tervben (DRP) részletesen szabalyozza a kiilonb6z6
sérilések és katasztrofahelyzetek (beleértve valamely szolgaltatéi magankulcs
kompromittalddasat, vagy kritikus hardver/szoftver elem meghibdsodasat is) esetén
kdvetendd eljarasokat. A kovetkezé fejezetekben e katasztrofa elharitasi iranyelveket
foglaljuk 6ssze.

Kompromittalddas esetén az 5.6.3 alfejezetben irtak kerllnek alkalmazasra.

Minden valtozast 30 nappal el6re a szolgaltatd benydjt a bizalmi felligyelet felé.

5.6.2 Meghibasodott szamitasi er6forrasok, szoftverek és/vagy
adatok

Szolgaltatd megndvelt biztonsagl eszkozokkel és rendszerekkel rendelkezik, a hardver- és
szoftver-meghibasodasok, valamint az adatsériilések minimalizalasa érdekében. A
szolgaltatasok helyreallithatdsdgat Szolgaltatd hattérszerz6dései és sajat tartalékeszkozei
garantaljak. Szolgaltatd rendszeres mentései és tranzakcid napldzasa biztositja az adatok
visszadllithatésagat valamely adattarold eszkdz kiesésének esetére. Ez a rendszer a
legrosszabb esetben az eléz6 napi adatok helyreallitasara képes.
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Szolgaltatd katasztrofa elharitasi terve eseményjelentési elGirasokkal rendelkezik
valamennyi eszk6ze meghibasodasa, illetve rendellenes miikodése tekintetében (ezek egy
része automatizalt, mas része a kezelGszemélyzet felelGssége). A jelentéseket szakért6
személyzet értékeli ki, és valaszadas eljarasokat foganatositva minimalizalja az esetleges
karokat és szolgaltatas kieséseket.

5.6.3 Egy szolgaltatoi egység kulcsanak kompromitalédasa

Szolgéltatd katasztrofa elharitasi terve a szolgaltatoi magankulcsok® kompromittalddasa
esetére akcidtervvel rendelkezik. Az akcidterv a szolgaltatdi nyilvanos kulcs visszavonasa
mellett feltarja a kompromittalddas koriilményeit, intézkedik az ez altal érintett valamennyi
fél értesitésérdl, megteszia szlikséges lépéseket a kompromittalddas megismétlédése ellen
és szlikség esetén Uj kulccsal latja el a szolgaltatdi egységet.

5.6.4 Miikodés folyamatossaganak biztositasa katasztrofat kovetéen

Szolgaltatd elsddleges miikodési helyszinein kiviil masodlagos helyszinekkel is rendelkezik.
Természeti vagy mas katasztrofat kovetden, illetve Szolgaltatd berendezéseinek olyan
mértékli meghibasodasat illetéen, mely a fentiek szerint nem kezelhet6, Szolgaltatd a
masodlagos helyszinen is képes szolgaltatasainak beinditasara. Szolgaltatd a helyredllitas
soran a visszavonasi nyilvantartasok elérhet6ségét elséként, minden mas szolgaltatast és
tevékenységet megeldzden biztositja. Ennek érdekében azok tébb fliggetlen forrasbdl is
folyamatosan rendelkezésre allnak (web-es elérés, cimtar szolgaltatas produktiv és DR site-
on).

A szolgaltatasok elinditasat Szolgaltatd 3 éran beliil vallalja.

5.6.5 Egy szolgaltatdi egység drajanak 1 masodpercnél nagyobb
eltérése az UTC idotol

A Szolgaltatd olyan gyakorisaggal szinkronizalja az id6bélyegz6 egységeit az iddjel-ellatod
egységhez, hogy az eltérés nem haladhatja meg az 1 masodpercet. Szolgaltatd olyan
idébélyegz6 rendszert mikodtet, amely a megengedettél nagyobb eltérés esetén az
idébélyeg kéréseket elutasitja, az idébélyegzés kiadasat felfliggeszti. Szolgaltatd
katasztrdfa elhdritasi terve erre az esetre akcidtervvel rendelkezik. Az akcidterv a probléma
okanak feltarasa mellett [épéseket tartalmaz a szinkron helyre allitasa, illetve valamennyi
érintett fél felé torténé kommunikacidra.

81de nem csak az id3bélyegzé egységek tartoznak, de egyéb - az iddbélyegzés szolgaltatasban részt vevd - alkalmazasok és
személyek kulcsai is.
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5.7 Incidenskezelés

Szolgaéltatd rendszereiben egységes incidenskezelési folyamatot mikddtet. A folyamat
szabalyozasat Szolgaltatd nem nyilvanos belsd szabalyzoi tartalmazzak. Az incidensekrél
PostMortem késziil, melyeket a szolgaltatds kockazatelemzési dokumetumanak
felllvizsgalata soran felhasznalnak.

5.8 Valtozaskezelés

Szolgaltato rendszereiben a Magyar Telekom szervezeteire egységes bels6 utasitas szerint
végzi a valtozaskezelést. Az utasitas részletesen szabalyozza a folyamat mikodtetését és
mechanizmusait.

Szolgéltatd ennek keretében végzi a Patch management tevékenységét, az esetlegesen
szlikségessé vald konfiguracids, illetve szoftvervaltoztatasokat, upgrdae-ket. A valtozas
menedzsment folyamat engedélyezési és tdjékoztatasi workflow révén kontrolldlt,
megfeleléen dokumentalt.

Az (izemeltets csapat éves rendszerességgel elvégzi a rendszerellendrzéseket.

A bizonsagi frissitések megléte az Uzemeltetd csapat feladata, amelyek telepitése a
gyartdval vald egyeztetés utan eldontendé.

5.9 Iddszinkronizacio

Szolgaltatd biztositja, hogy az idébélyegzés-szolgaltatashoz hasznalt id6adat szinkronizalddik az
UTC idejéhez, attdl vald eltérése az eldirt értéket nem haladja meg. A Szolgaltatd idGjelet biztositd
rendszere (Trusted Time Infrastructure, tovabbiakban: TTI) a Magyar Telekom meglévd
infrastruktlrajanak szerves részeként kerdilt kialakitasra.

A Szolgaltato altal kialakitott TTI rendszer hierarchikus id6jel ellatasi infrastruktira, melynek egyik
id6forrasa a Magyar Telekom referencia oszcillatora (atomaéraja). A TTl rendszer szintjei az alabbiak:

- A hierarchia legfelsd szintjén elhelyezkedd szerver a referencia idét a GPS miholdakhoz
szinkronizélja (amelyek 1 mikroszekundum pontossaggal sugarozzak a jelet), majd a
szinkronizalt idéjel elérése utan atall a Magyar Telekom atomdra altal szolgaltatott nagy
pontossdgu szinkronjelre. Ezen a szinten talalhato szerver folyamatosan napléz minden
olyan eseményt, amely riasztas, vagy a rendszer izemeltetése és miikodése szempontjabol
fontos.

- Az id6bélyegzd rendszer tlzfalai kulcsos autentikaciot kdvetden szinkronizélnak a legfelsé
szinten lévé ntp szerverekhez (ntp.telekom.intra infrastruktdra)

- A hierarchia harmadik szintjén helyezkedik el a Szolgaltatd egység, amely az elsé két
szinthez hasonldan id6auditot és iddkalibraciot kovetden, biztositja az idébélyegek
elallitasat. A Szolgaltatd egység maximum 1 masodperccel térhet el az idészerver altal
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megadott idGjeltél. 1 masodperc vagy attél nagyobb eltérés esetén az idébélyeg kérések
elutasitasra keriilnek, egészen addig, amig a rendszer Ujra nem szinkronizaldédik az
idészerverek idejéhez.

- Az idbbélyegzb szerverek naponta két alkalommal vesznek pontos idGjelet, mely rendszer
napléban pontosan régzitett.

A TTl rendszer elhelyezése geo-redundans mddon, fizikai behatolastol védetten, kiemelt biztonsagu
adatkozpontokban valdsul meg.

5.10 Id6bélyeg szolgaltatd vagy szervezet ledllitasa

A Szolgaltatdé a szolgaltatas tervezett megsziintetése esetén legkevesebb 60 nappal a
szolgaltatas ledllitasat megeldzden értesiti az elbfizetbket és a Bizalmi Felligyeletet.
Szolgaltatd ezt kdvet6en mar nem kot Uj el6fizetli szerzGdést és a tervezett megsziinés elétt
legaldbb 20 nappal leéllitja az idébélyegzés szolgaltatast. Haladéktalanul megkezdi az
egyeztetéseket mas mindsitett bizalmi szolgaltatéval az Daptv. 92.§-ban foglaltak
végrehajtasara. A Szolgaltatd az id6bélyegzés szolgaltatas ledllitasa el6tt intézkedik a az
id6bélyeg szolgaltatashoz kapcsolddd tanusitvany(ok) visszavonasardl. A Szolgéltatd a
szolgaltatas befejezésekor az informatikai rendszerében foglalt adatairdl teljes kord,
mindsitett [d6bélyegzdvel ellatott mentést készit. A szolgéltatas leallitasa soran elvégzendd
feladatokrol Szolgaltato leallitasi tervvel rendelkezik.
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6 Miszaki biztonsagi dvintézkedések

A Szolgaltato, biztonsagtechnikailag értékelt és mindsitett termékekbdl allé, megbizhatd
informatikai rendszert hasznal szolgaltatasai nyujtasahoz.

6.1 Kulcspar eloallitas és telepités

Szolgaltatd gondoskodik valamennyi altala (sajat maga, egyes szervezeti egységei) generalt
magankulcs biztonsagos és az ipari szabvanyoknak megfelel6 generalasarol.

A szolgaltd egyszerre egy egységben egy id6bélyeg alaird kulcsot hasznalhat.
6.1.1 Kulcspar eloallitas

Az id6bélyegz6 szolgaltatas kulcsparjait egy bizalmi munkakort betoltd személy a biztonsagi
tisztvisel6 jelenlétében kriptografiai modulban generalja. A generdlt magankulcsok teljes
életciklusuk alatt a kriptografiai hardverekben maradnak, megsemmisitésiikig azt sehova
nem kell tovabbitani.

Az Id6bélyegz6 Szervezet az alabbi kulcspart hasznalja:

= |débélyeget alaird kulcs (TrustedTimeStamp szerverek kulcsai).

6.1.2 A szolgaltatdi nyilvanos kulcs kdzzététele

Az |d6bélyegzé Szervezet mindenki szamara elérhetévé teszi a szolgaltatoi nyilvanos
kulcsokat tartalmazd tanusitvanyokat a Cimtarban, valamint a Szolgaltaté honlapjan.

6.1.3 Kulcs méretek

az ld6bélyegzé szerverek alaird kulcsanak mérete: .............. 2048 bit
6.1.4 Anyilvanos kulcs paraméterek el6allitasa és ellenérzése

Az 1d6bélyegz0 Szervezet digitalis alairasra az RSA algoritmust hasznalja.

Az RSA algoritmussal van aldirva a rendszer altal kibocsatott id6bélyegzo, és ezt az
algoritmust haszndljak a rendszeren belill is a letagadhatatlansag biztositasara.

A kulcsgeneralas paramétereinek megfeleldségét két szempontbdl ellendrzi a rendszer:

= a paraméterekhez felhasznalt véletlenszam generalas megfelel6ségének
ellendrzése (statisztikailag kell6képpen véletlenszeri-e a generalas),
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= a paraméterekre vonatkozd feltételek, Osszefliggések teljesiilésének

ellendrzése.

A véletlenszam generalas megfeleléségének ellenbrzése;

A rendszerben hasznalt valamennyi kriptografiai hardver modul képes
az altala generalt bitsorozat egyenletességének és fliggetlenségének
statisztikai tesztelésére. A modulok lehet6vé teszik a tesztek
meghivasat egy szabvanyos interfészen keresztiil.

A kils6 interfészen meghivhaté tesztelési utasitason kivil a hardver
modulok is folyamatosan tesztelik sajat véletlenszam generalasukat.

A paraméterekre vonatkozo feltételek, 6sszefliggések teljesiilésének ellenbrzése;

6.1.5

6.1.6

A rendszerben hasznalt valamennyi kriptografiai hardver modul a
kulcsgenerdlas soran generdlt paraméterekre ellendrzi, hogy azok a
rajuk vonatkozo korlatok kozé esnek-e, illetve teljesiilnek-e az egymas
kozotti, kotelezd dsszefliggések.

A kulcs hasznalat célja (az X.509 v3 kulcs hasznalati mez6
tartalmanak megfeleléen)

Magyar Telekom SuperProxy védelme

A Magyar Telekomban hasznalt SuperProxy egy paicvezeté megoldas,
a konfiguracids fajlokat egy kildn repository-ban tarolva. A szerverek
geo-redundasan lettek elhelyezve a Magyar Telekom sulyponti
telephelyein.

A “kulcs hasznalati” mezG6k lehetséges (egyuttal kotelezéen kitdltendd) értékei az alabbiak:

Kulcs megnevezése A “kulcs hasznalati” | Kritikus / Nem
mez6 értéke kritikus
az id6bélyegz6 egységek aldird kulcsai NonRepudiation K
az ,Extended Key K
Usage” mezébe:
timeStamping

46. oldal (6sszesen: 70)



T

Magyar Telekom Mindsitett [d6bélyegzés Szolgaltatas Szolgaltatasi Szabalyzata 504-M13v23.0

6.2 A Szolgaltatéi magankulcsok védelme és a kriptografiai
modulokkal kapcsolatos eldirasok

6.2.1 Kriptografiai modulra vonatkozé szabvanyok

A Szolgaltatd |débélyegz6 szervezete a kriptografiai kulcsok gondozasat kilén hardver
modulban valdsitja meg.

A Szolgdltatd az id6bélyeget alairé magdankulcsait, valamint a Magyar Telekom Root CA
magankulcsat - a Bizalmi Felligyelet altal nyilvantartdsba vett, tanusitdsra jogosult
szervezet altal erre a célra kiadott kiadott igazolassal rendelkezd — kriptogréfiai hardver
modulban (a tovabbiakban: HSM) kezeli.

Kriptografiai modul Formver verzié
nShieldSs Hardware Security Module v13.5.1
Trident HSM Trident v3.1.3

Az |d6bélyegzd Szervezet kulcsainak generalasa a HSM eszkozzel torténik, amely megfelel
a[10] EU szabvany 7.6.3 pontjaban foglaltaknak.

Az I1d6bélyegz6 Szervezet kulcsainak eléallitdsa On-board hardver generdldssal torténik.

Fentiek soran a Nemzeti Média- és Hirkozlési Hatdsdg (NMHH) altal a [4] dokumentumban
jelzett algoritmusok hasznalata megengedett.

6.2.2 Atobb-szereplds (“n-bdl m”) magankulces visszaallitas
ellen6rzése

Szolgaltatd a szolgdltatdi magankulcsot nem allitja helyre, Uj kulcspart general indokolt
esetben.

6.2.3 Magankulcs mentése

A Szolgaltatonal az Id6bélyegz6 Szervezet magankulcsai nem keriilnek mentésre, azokat a
HSM maga generalja, és a magankulcs semmilyen koriilmények kézott nem hagyja el a
modult.

Ha a fenti aldirdé magankulcsok megsemmisiilnek, akkor helyettiik Uj kulcsok keriilnek
generalasra.
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6.2.4 Magankulcs archivalasa

A Szolgaltatd a magankulcsokat, beleértvé a Magyar Telekom hitelesit6 kulcsokat, HSM
altal biztositott mentési formatumban archivalja.

6.2.5 Magankulcs bejuttatasa a kriptografiai modulba

Az |d6bélyegz6 Szervezet magankulcsait a HSM maga generalja, és a magankulcs a modult
kizarélag a HSM altal biztositott mentési formatumban hagyja el. (.

6.2.6 Magankulcs tarolasa a kriptografiai modulba

A szolgaltatéi magankulcsok taroldsa kriptografiai modulban torténik, a hozzafaérés-
ellenérzésekkel egylitt az el6z6 alfejezeteknek megfelelSen.

6.2.7 A magankulcs aktivalasanak mddja

A HSM kriptografiai hardver modulok magénkulcsa csak aktiv allapotban hasznalhatd. A
kulcsot a HSM inditasakor aktivalni kell. Az igy aktivalt magankulcs mindaddig hasznalhatd,
amig a modul aktiv allapotban marad.

6.2.8 A magankulcs aktiv allapotanak megsziintetési modja

A HSM kriptografiai hardver modul magankulcsa akkor deaktivalddik, ha a modul (szabalyos
vagy szabalytalan mddon) kiker(il az aktiv allapotbdl. Ez az alabbi esetben kovetkezik be:

= ajogosult adminisztrator torli a kulcsot,

= a kriptografiai modul aramellatasa megszakad (kikapcsolds vagy
tapellatasi probléma),

= a kriptografiai modul hibaallapotba kerdil.
Az igy deaktivalt magankulcs mindaddig nem haszndlhatd, amig a modul ismét aktiv
allapotba nem kertdil.

6.2.9 A magankulcs megsemmisitésének mddja

Az |d6bélyegzd Szervezet HSM kriptografiai hardver moduljaiban tarolt magankulcsok
megsemmisitése a Biztonsagi tisztviseld, a rendszer adminisztrator és rendszer operator
egyuttes jelenlétében sikeres hitelesitésiik utan, a szlikséges kulcsmegsemmisitd funkcidk
kivaltasaval torténhet.
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6.2.10A kriptografiai modulok értékelése

A 6.2.1 ponttal 6sszhangban az aldbbi tablazat tartalmazza a Szolgaltato altal alkalmazott
kriptografiai hardver modulokra nézve, az ezek ellendrzése, bevizsgalasa és értékelése soran
megallapitott legfontosabb tényeket, tulajdonsagokat:

Kriptografiai modul

HSM (nChiper nShield)

A modul fizikai konfiguracidja

e Onalld modul

Szolgaltatasok

e  kriptografiai miveletek (kddolas, dekddolas, lizenet sértetlenség,
digitalis alairas generalas, digitalis alairas ellenérzés)

e  kulcsmenedzsment (kulcs generélas, védett kulcstarolés, kulcs
kldénozas, ,n-bdl m” aktivizals, kulcs nullazas)

e  kriptografiai menedzsment funkciok (napldzasi paraméterek bevitele
és beallitasa, alarm kezelés és visszaallitas/resetelés/)

e felhasznald altal valaszthatd 6n-tesztek végrehajtasa (kriptogréfiai
algoritmus tesztek, szoftver/formver tesztek, a kritikus funkciok
tesztjei, statisztikus véletlenszam generator teszt)

e 'statusz kijelzés" (a kdvetkezlket jelzik ki: aktiv szerepkor, a modul
kriptografiai statusza /nullazott, beavatkozas kovetkezményeként
fellépd, betoltott, inicializalt/, hiba kdd (ha a modul hiba allapotban
van)

Az operéacids rendszer
biztonsaga

A modulok nem nyujtanak olyan eszkozt, amelynek segitségével egy operator
a modul hataskorébe nem tartozd szoftvereket / formvereket télthet be és
hajthat végre. Ezért ez a kérdéskor jelen modulokra nem relevans.

Kriptografiai kulcskezelés

A modulok védik a tarolt titkos és magankulcsokat a jogosulatlan felfedéssel,
madositassal és helyettesitéssel szemben.

A modulok védik a tarolt nyilvanos kulcsokat a jogosulatlan médositassal és
kicseréléssel szemben.

A kulcsgeneralas és a kulcs megsemmisitésének mddszere szabvanyos és
biztonsdgos

Kriptografiai algoritmusok

A modulok FIPS altal jévahagyott illetve a Nemzeti Média- és Hirkozlési
Hatdsag altal a [4] dokumentumban jelzett algoritmusokat alkalmaznak.

Ontesztek

A modulok képesek ontesztek végrehajtasara, annak kimutatasara, hogy
megfeleléen mikddnek

Ertékelési szint

FIPS 140-2 szabvany szerint 3. szinten bevizsgalt
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Kriptografiai modul

HSM (Trident)

A modul fizikai konfiguracidja

e Onalld modul

Szolgaltatasok

e  kriptografiai miveletek (kddolas, dekddolas, lzenet sértetlenség,
digitalis alairas generalds, digitélis alairas ellendrzés)

e  kulcsmenedzsment (kulcs generélas, védett kulcstarolés, kulcs
kldénozas, ,n-bdl m” aktivizals, kulcs nullazas)

e  kriptografiai menedzsment funkciok (napldzasi paraméterek bevitele
és beallitasa, alarm kezelés és visszaallitas/resetelés/)

e felhasznald altal valaszthatd 6n-tesztek végrehajtasa (kriptogréfiai
algoritmus tesztek, szoftver/formver tesztek, a kritikus funkciok
tesztjei, statisztikus véletlenszam generator teszt)

e 'statusz kijelzés" (a kdvetkezlket jelzik ki: aktiv szerepkor, a modul
kriptografiai statusza /nullazott, beavatkozas kovetkezményeként
fellépd, betoltott, inicializalt/, hiba kdd (ha a modul hiba allapotban
van)

Az operéacids rendszer
biztonsaga

A modulok nem nyujtanak olyan eszkozt, amelynek segitségével egy operator
a modul hataskorébe nem tartozd szoftvereket / formvereket télthet be és
hajthat végre. Ezért ez a kérdéskor jelen modulokra nem relevans.

Kriptografiai kulcskezelés

A modulok védik a tarolt titkos és magankulcsokat a jogosulatlan felfedéssel,
madositassal és helyettesitéssel szemben.

A modulok védik a tarolt nyilvanos kulcsokat a jogosulatlan médositassal és
kicseréléssel szemben.

A kulcsgeneralas és a kulcs megsemmisitésének mddszere szabvanyos és
biztonsdgos

Kriptografiai algoritmusok

A modulok FIPS altal jovahagyott illetve a Nemzeti Média- és Hirkdzlési
Hatdsag altal a [4] dokumentumban jelzett algoritmusokat alkalmaznak.

Ontesztek

A modulok képesek ontesztek végrehajtasara, annak kimutatasara, hogy
megfeleléen mikddnek

Ertékelési szint

FIPS 140-2 szabvany szerint 3. szinten bevizsgalt

6.3 A kulcspar kezelésének egyéb szempontjai

6.3.1 Atanusitvanyok és a kulcsparok hasznalatanak peridodusa

Az 1d6bélyegzd Szervezet id6bélyeget aldird kulcsahoz tartozd tanudsitvany érvényesséqgi
ideje: Legalabb 10 év, de nem t6bb mint 11 év.
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A kulcsok lejarat utan eltorlend6ek.
Az |d6bélyegz6 Szervezet magan kulcsainak érvényességiideje: 5 év

A Magyar Telekom RootCA 2011 magankulcsanak és tandsitvanyanak érvényességi ideje
20 év

A TSU-k szamara kidllitott tanusitvanyok érvényességét, megbizhatésagat a Szolgaltatd a teljes
lancon ellendrzi, miel6tt azokat az id6bélyegzdé egységekbe beimportalja.

6.4 Informatikai biztonsagi dvintézkedések

6.4.1 Specialis informatikai biztonsagi mtiszaki kévetelmények

Szolgaltatd a Mindsitett [d6bélyegzés Szolgaltatasban alkalmazott idébélyegzd egységeit a
Magyar Telekom Gyokér Hitelesitd (tovabbikaban: Magyar Telekom Root CA) egységében
hitelesiti. A Magyar Telekom Root CA-t a Magyar Telekom Technoldgiai biztonsagi kozpont
(Idébélyegz6 Szervezet) miikodteti, onalld megbizhatd kornyezetben. A Magyar Telekom
Root CA off-line CA, halézati kapcsolattal nem rendelkezik. A Szolgaltaté a Magyar Telekom
Root CA magan kulcsat kriptografiai modulban kezeli, amely megfelel a [10] EU szabvany
7.6.3 pontjaban foglaltaknak.

A Magyar Telekom Root CA az altala kibocsatott tanusitvany visszavonasat kovetGen
azonnal, de legalabb 180 naponta tanusitvany visszavonasi listat (CRL) ad ki, melyet a
folyamatosan elérhet6vé tesz a

https://www.telekom.hu/vallalati-
megoldasok/nagyvallalatok/hitelesites szolgaltatasok/idobelyegzes szolgaltatas

lapon és a cimtarban.

Az |d6bélyegzd Szervezet olyan megbizhatd informatikai rendszereket alkalmaz, mely az
aldbbi termékeken alapul:

I14P gyartasu Trident HSM

Az id6bélyegz6 rendszerbe TridentHSM eszk6zOk ker(iltek
beépitésre..

» RedHat alapu szerver(ek),

Nyilvanos LDAP szerviz (HA gép-par)

= QOperécids rendszer [GNU/Linux + HA (HeartBeat HA szoftver)],

= Kernel verzid: folyamatosan frissitett stabil verzio.
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Tizfal A10 (HA gép-par)
»  QOperacids rendszer [GNU/Linux + HA ],
= Kernel verzid: folyamatosan frissitett stabil verzio,
= A10 alkalmazasszintd tlzfal szoftver.

=  Timestamp gateway
Az operacids rendszerek altal megvaldsitott biztonsagi funkcidk az aladbbiak:

= biztonsagi napldézas (a kozponti adminisztratori hozzaférések és
tevékenységek rogzitése, a biztonsagi napld védelme, az ahhoz vald
hozzaférés rendszervizsgald szerepkorre korlatozasa),

= a felhasznaléi adatok védelme (a hozzaférés ellenGrzési szabalyok
alapjainak érvényre juttatasa /rendszer féjlok védelme, a felhasznaldi
adatok csak alkalmazason keresztili elérésének biztositasa/, a téarolt
adatok sértetlenségének védelme /beleértve a virusok, karos és
engedély nélkili szoftverek elleni védekezés tamogatasat is/, a
maradvany informacié védelmének megvaldsitasa),

= azonositas és hitelesités (a kozponti adminisztratorok azonositasa és
hitelesitése, az operdcids rendszer altal biztositott funkciok elérésének
sikeres hitelesitéshez kotése),

= biztonsagkezelés (a biztonsagi szerepkorok kezelése, a hozzéférési
jogosultsagok szerepkorok szerinti beallitasa, mddositasa),

= biztonsagi funkciok megbizhaté védelme (alap biztonsagi tesztelés
végrehajtasa, biztonsagos allapot megdrzése hiba esetén, a hozzaférés
ellenérzés megkeriilhetetlenségének biztositdsa, a kiilonb6z6
alkalmazoi folyamatok altal hasznalt tartomanyok elkilonitése).

Az alkalmazasok altal megvaldsitott biztonsagi funkcidk az alabbiak:

= biztonsagi napldzas (a rendszeroperatori hozzaférések és tevékenységek
rogzitése),

= biztonsagos kommunikacié (az Id6bélyegzd Szervezet és az elézfizetd
kozotti kommunikacid bizalmassaganak, sértetlenségének és
hitelességének biztositasa,

= felhasznaldi adatok védelme (a hozzaférés ellenGrzési szabalyok
érvényre juttatdsa /az elinditott alkalmazasok csak a jogosultsagnak
megfeleld funkcidk elérhetdségét biztositjak/, a maradvany informéacid
védelmének tdmogatdsa),

= azonositas és hitelesités (a rendszeroperatorok azonositasa, hitelesitése,
az alkalmazasok altal biztositott funkciok elérésének sikeres
hitelesitéshez kotése).
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A kriptografiai hardver modulok altal megvaldsitott biztonsagi funkcidk részletesen az
nCipher nShield/payShield User/Administration Guide /Windows/ dokumentacidkban
talalhatok.

A tlizfal altal megvaldsitott biztonsagi funkciok az alabbiak:

= biztonsagi napldézas (a haldzati kommunikacid napldzasa, a biztonsagi
napld védelme, az ahhoz vald hozzaférés rendszervizsgald szerepkorre
korlatozasa, a napld folyamatos elemzése: biztonsagi riasztasok és
automatikus valaszok megvaldsitasa),

= felhasznaldi adatok védelme (az informacié aramlas ellendrzési
szabalyok érvényre juttatasa /sz(rés, a tiltott informéacié aramlas
megakadalyozasa, megfigyelése,)

= azonositas és hitelesités (kozponti adminisztratorok/ azonositasa,
hitelesitése, a tlizfal funkciok elérésének sikeres hitelesitéshez kotése),

= biztonsagi funkciok megbizhaté védelme (az informéacié aramlas
ellenérzés megkerilhetetlenségének biztositasa).

= A biztonsagi naplé elemzése a rendszervizsgald feladata, amit havi
rendszerességgel hajt végre.

6.4.2 Informatikai biztonsagi mindsités

Az 1d6bélyegz6 Szervezet olyan megbizhatd informatikai rendszert alkalmaz, mely az alabbi
komponenseken alapul:

= (tlzfal) operacios rendszer GNU/Linux,
= (id6bélyegz6 alkalamazas) Linux operacids,
= alkalmazaszint(i és csomagsz(ré tlzfalat mikodtet.

Az |d6bélyegzé Szervezet informatikai rendszerében alkalmazott kriptografiai hardver
modulok mindsitésére vonatkozdéan lasd a {6.2.1 Kriptografiai modulra vonatkozd
szabvanyok} és {6.2.10 A kriptografiai modul értékelése} alfejezeteket.

6.4.3 A szolgaltatasban alkalmazott termékek kezelése

A szolgdltatds informatikai rendszereiben alkalmazott hardver és szoftver eszkdzok
beszallitasat megeldzden ellendrizni kell a gydrtdi csomagolds sértetlenségét, illetve az
eszk0zOk sértetlenségét. Az eszkdzoket hasznalatbdl torténd kivonas eldtt adatmentesiteni
kell és csak azt kovetden szallithatdak ki az lizemeltetési kornyezetbdl.

Az alkalmazott termékekrdl szolgaltaté a HP Service Management alkalmazasaban
létrehozott CMDB-ben vezet nyilvantartast.
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6.5 Eletciklusra vonatkoz6 miiszaki ovintézkedések

6.5.1 Rendszerfejlesztési ovintézkedések

Annak érdekében, hogy az Id6bélyegzd Szervezet valamennyi rendszerfejlesztési
projektjében a biztonsag kovetelményeit magas szinvonalon biztositsak, a teljes fejlesztés
soran (mar a tervezési és kdvetelmény-meghatérozasi fazisban is) figyelembe veszik a
kilonds kovetelményeket.

A teszteléseket és a fejlesztéseket a DR siton hajtjuk végbe, miel6tt éles lzembe keriilne. A
kockazat keriilés érdekében visszadllitasai tervet kell késziteni, az esetleges PROD site
hibdja esetén.

A produktiv kérnyezet teljesen elszeparalva jott [étre a teszt kornyezettdl. A teszt kdrnyezet
jelenleg a HSM gyarté altal (14P) biztositott virtualis kornyezetben valdsul meg.

6.5.2 Biztonsagkezelési dvintézkedések

Az 1d6bélyegzé Szervezet szolgaltatasai nyljtasahoz olyan termékeket hasznal, amely a
helyes konfiguracidt megalapozé megfeleld Utmutatdé dokumentacidk hasznalataval,
valamint a helytelen hasznélat lehet6ségének és egyéb sebezhetdségek vizsgdlata utjan
biztositja az elvart mikodést.

6.5.3 Az életciklusra vonatkozd biztonsag osztalyozasa

Az |[d6bélyegzb Szervezet altal a szolgaltatasok nyujtasahoz hasznalt termékek, életciklusra
vonatkozd biztonsagi szempontok figyelembevételével keriiltek alkalmazasra.

6.5.4 Behatolasi tesztek

Az idébélyegz6 infrastruktura, vagy az alkalmazasi kdrnyezet jelent6s valtozasat kdvetben
Szolgdltatdé dokumentalt mdédon behatolasi teszteket végeztet, melynek bizonyitékait
dokumentdcids rendjében illesztve kezeli. Szolgaltatd a kivalasztds sordn biztositja, hogy a
behatolasi tesztekkel megbizott személyek megfeleld felkésziiltséggel rendelkeznek, illetve
szerz6désben rogziti a teszteket végz6kkel kapcsolatos etikai elvarasokat.

Az éves Vulnerability tesztek elvégzésének gyakorisdga: Negyedévente legaldbb egy
alkalommal.

Az éves belsG penetration tesztek elvégzésének gyakorisaga: Evente legaldbb egy
alkalommal.
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Az éves fliggetlen penetration tesztek elvégzésének gyakorisaga: Evente legaldbb egy
alkalommal.

Az éves megfeleléségértékelés sordn feltart, esetlegesen fennmaradd kockazatokat a
relevans vezet6 tudja felvalalni, aminek tényét jegyzudkonyvben régziteni kell és meg6rizni.

A vulnerability és penetration tesztek értékelS riportok attekintése, azokban esetlegesen
meghatarozott feladatok teljesitése, értékelése és intézkedési terv kidolgozasaért a
rendszeradminisztrator a felelds.

A sebezhetGségi és behatoldsi teszteket legaldbb egy rendszerlizemeltetének és egy
biztonsagi tisztvisel6ének kotelezd attekintenie ald kell irni és id6bélyeggel kell ellatni.
Akadalyoztatas esetén a feladatot a kijelolt helyettesek latjak el.

6.5.5 Kapacitas figyelés és tervezés

Szolgéltatd  rendszeresen figyelemmel kisér6 az idébélyegzés szolgaltatas
igénybevételének f6bb mutatdit: az igénybevett idébélyegz6k mennyiségét és az
igénybevételi cslcs id6savokat. Szolgaltatd méréseket végzett a rendszer gyakorlati
kibocsatd képességének meghatarozasara és annak ndvelési lehetéségére. A kiszolgald
rendszer megfeleld tartalékokkal rendelkezik, a kockazatelemzési dokumentum éves
felllvizsgalata soran szolgaltatd értékeli a kapacitds képességeket és a jelentkez6
igényeket.

6.5.6 Kockazatelemzés

Szolgaltatd évente legalabb egy alkalommal fellilvizsgalja kockazatelemzési dokumentumat. A
felllvizsgalat soran figyelembe kell venni
— azelmult idészakban bekdvetkezett incidenseket, abbdl levonhatd kovetkeztetéseket
— az alkalmazott eszkdzokkel kapcsolatosan ismertté valt Uj kockazatokat

— akuls6 kornyezeti valtozasokbodl (szervezeti valtozasok is) kdvetkez6 és azonosithato U
kockazatokat

— ajelentds infrastruktira valtozasbdl azonosithatd Uj kockazatokat

— valamint a kockazatok csokkentésére lehetséges intézkedéseket, maradvany
kockazatokat

— Akapacitdsi igényeket és képességeket
Az infrastruktura jelentds valtozasa esetén indokolt a dokumentum soron kiviili felilvizsgalata.
A fellilvizsgalatrol feljegyzés készill, illetve a mddositott kockazatelemzési dokumentum kerdil
jovahagyasra. Az dokumentumban megfogalmazott Uj intézkedések egyben akcid tervet is
képeznek, az eljovendd id6szak feladataira. A fellilvizsgalatot egy rendszeradminisztrator
végzi. Az ellenbrzésért egy masik rendszeradminisztrator és a biztonsagi tisztvisel6 felelds. A
felllvizsgalat eredményét jegyz6konyvben kell rogziteni és megdrizni.
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6.5.7 Jogosultsagkezelés

Az id6bélyegzés szolgaltatas informatikai rendszereihez torténé hozzaférés a Szolgaltatd
jogosultsagkezelési utasitdsa alapjan mikodtetett Kézponti jogosultsdag menedzsment
rendszerben (tovabbiakban: IAM) tortént igénylés és engedélyezést kovetden kerilhet
beallitasra a bizalmi munkakorbe kinevezett felhasznalok szamara. A bizalmi munkakort
betdltd személyek kdrében bekdvetkezd valtozasokat az informatikai rendszerekhez torténd
hozzaférések tekintetében is atvezeti a Szolgaltato.

6.6 Halozatbiztonsagi ovintézkedések

Az id6bélyegzb rendszer haldzatbiztonsagi szempontbdl tlizfalakkal levalasztott haldzati
szegmensben (izemel a Magyar Telekom intranettdl, valamint azinternett6l. Az ldébélyegz6
Szervezet és az el6fizeték kozotti kommunikéacié védett a bizalmassag, sértetlenség és
letagadhatatlansag elvesztése ellen. A magas szintl védelmet titkositassal és digitalis
alairassal biztositjak.

Nyitott portok:
PRD DR
- heartbeat -heartbeat
- sshd - sshd
- stunnel - stunnel
- exim - exim
- ts_gw internet -ts_gw internet
- ts_gw intranet - ts_gw intranet
- munin-node - munin-node
-OCSP_GW -TS_Gw
- https - OCSP_GW
- ldap -icmp
- https
- ldap

6.7 HSM tanusitottség meglétének ellendrzése

A szolgdltatasban hasznalt HSM eszkdzdk tandsitottsagat a rendszeradminisztrator szerepkdrt
betolté személy feladata ellendrizni havonta legaldbb egyszer, az ellendrzés eredményérol
jegyz6konyvet kell vezetni és legaldbb egy évig megdrizni. A jegyz6konyvet egy bizalmi
szerepkort betoltdé személynek kell ellenjegyeznie.

Jelen HSM tanusitottsagat a OCSI (Organismo di Certificazione della Sicurezza Informatica)
igazolta, a honlapjukon szlikséges a tanusitottsag érvényességét ellendrizni.
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https://www.acn.gov.it/
https://www.tuv-nederland.nl/

Az ellenGrzésnek ki kell terjednie a megfeleldségi tandsitvany besorolasara (pl. aktiv vagy
archivalt), valamint a tanusitvany érvényességére, annak varhato lejarati id6pontjara és
felhaszndlhatdsdgdara vonatkozo feltételek és kikotések aktualis allapotara.

A HSM tanusitottsag meglétének ellendrzést a HSM tandsitvany ellendrzési rend irja le.
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7 Tanusitvany profil

Szolgaltatd altal hasznalt Id6bélyegzbi tandsitvany alap mezéi a kdvetkezdk:

VA Erték vagy szabaly
Verzié A tanusitvany a [8] ajanlasban leirt X509 3-as verzidju
Version tanusitvanynak felel meg {ld. 1.7 Hivatkozasok}. Ebbe a
mezG6be az ,,x.509v3” adat kerlil a tandsitvanyokon.
Sorozatszdm A tanusitvanyok sorozatszama: egyedi szam, amelyet a

Serial Number

Hitelesitd Egység ad ki.

Algoritmus azonosité
Signature Algorithm Identifier

Ez a szam a Szolgdltaté tanlsitvanyokat hitelesitd
elektronikus aléirasanak algoritmusat azonositja {ld. 7.3}.

Alairas
Signature

A Szolgdltaté tanusitvanyt hitelesit6 elektronikus alairasa,
amelyet a [8] szerint general és kddol.

Kibocsato

Issuer

A tanusitvanyt kibocsato Idébélyegzé Szervezet egyedi
tulajdonos azonositéja {ld.7.4}.

Ervényesség
Valid From & Valid To

A tanusitvany érvényességének kezdete és vége?, amely
UTC szerinti érték a [8] szerinti kddolassal.

Al&iré (tulajdonos) azonosit6

Subject

Az aldiré (tulajdonos) egyedi neve {ld. 7.4}.

Alairé nyilvanos kulcsanak algoritmus-

azonositdja

Subject Public Key Algorithm Identifier

Ebbe a mez6be az alairdi nyilvanos kulcs algoritmusanak
azonositdja ker(l {ld. 7.3}.

Alaird nyilvanos kulcsa
Subject Public Key Value

Az aléiré nyilvanos kulcsa.

7.1 Verzié szam(ok)

Szolgaltatd a [8] ajanlasban szereplé X509 3. verzidbnak megfelelé szolgaltatdi

tanusitvanyokat hasznal.

7.2 Tanusitvany-kiterjesztések

% A két idépont kozotti iddtartam 11 év
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Szolgaltato altal hasznalt Id6bélyegzdi tandsitvany kiterjesztései a kovetkezSk:

Mezdnév Erték vagy szabaly Kritikus
Tanusitvany iranyelv Certificate Policy [1]: Nem
Certificate Policies Policyldentifier: 1.3.6.1.4.1.17835.7.1.2.11.3.12.2.2

Policy Qualifier Information [1.1]:
PKIX CPS Pointer Qualifier (1.3.6.1.5.5.7.2.1)
CPS Pointer: https://www.t-
systems.hu/nagyvallalatok/hitelesites_szolgaltatasok/idobelyegzes
_szolgaltatas
{ld. 7.6}
Kibocsaté kulcs azonositd Kibocsato kulcsara vonatkozd informacio Nem
Authority Key Identifier
Alairé kulcs azonosité Alany kulcsara vonatkozé informacio Nem
Subject Key Identifier
Alapvet6 megkotések Subject Type=End Entity Igen
Basic Constraints Path Length Constraint=None
Kulcshasznalat Digital Signature, Non-Repudiation (c0) Igen
Key Usage
Kiterjesztett Kulcshasznalat | Time Stamping (1.3.6.1.5.5.7.3.8) Igen
Enhanced Key Usage
CRL szétosztasi pont CRL Distribution Point [1]: Nem
CRL Distribution Points URL=http://eszigno.t-
systems.magyartelekom.hu/download_crl?issuer=Magyar%2
OTelekom%20R00tCA%202011
CRL Distribution Point [2]:
URL=ldap://trustcenter.magyartelekom.hu:389/cn=Magyar%20Tel
ekom%20Ro00tCA%202011,c=HU?certificateRevocationList?base?o
bjectClass=certificationAuthority
Hozzaférés a kiallitsi Authority Information Access [1]: Nem
informaciékhoz Access Methgd: OCSP (1.3.6.1.5.5.7.48.1)
Authority Information Access Access Location:
URI: http://ocsp.magyartelekom.hu/ocsp
Tanusitvanymindgsitési QC Statement [1]: Nem
nyugta QC Compliance
0C Statements QC Statemerlt [2]: . .
QC Secure Signature Creation Device
QC Statement [3]:
QC Type
EtsiQctEseal (0.4.0.1862.1.6.2)
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7.3 Az algoritmus objektum-azonositdja

Szolgaltatd altal hasznalt Id6bélyegzdi tandsitvany alairdsakor az ecdsaWithSHA256: (OID
1284010045 4 32) — NIST P256 - hasznalatos.

7.4 Elnevezési formak

Szolgaltatd altal hasznalt |débélyegz6i tanusitvany kibocsatd azonositd és az aldird-
azonositd esetében az egyedi X.500 név formatumot alkalmazza, jelen alfejezet szerint a
kibocsatd-azonositd (Kibocsatd/Issuer) esetében.

Az Id6bélyegzési Rendben meghatéarozott idébélyegzd tanusitvanyok kibocsatd azonositdja
(a ,Kibocsatd” mezd tartalma) a kovetkezd:

Jelolés Jelentés Adat
CN a tanUsitvany kibocsatasat végz6 Magyar Telekom RootCA 2011
szervezet neve (Common name)
0] a szolgdltatd szervezet neve Magyar Telekom
(Organization)
C orszag név (Country) HU

Az |dGbélyegzési Rendben meghatarozott id6bélyegzd tandsitvanyok azonositdja (a
»Tulajdonos” mez§ tartalma) a kdvetkezd:

Jeldlés Jelentés Adat
CN a tanusitvany kibocsatasat végzé TSU[1,2,3,..n] <kiadas éve>
szervezet neve (Common name)
organizati | a tanusitvany kibocsatasat végzd VATHU-10773381
onldentifi | szervezet azonositdja
er (organizationldentifier)
ou a szolgaltatd szervezeti egység neve | TTI
(Organizational unit)
0] a szolgdltatd szervezet neve Magyar Telekom Nyrt.
(Organization)
L a szervezet székhelye - varosnév Budapest
(Locality)
C orszag név (Country) HU

7.5 Elnevezésre vonatkozo korlatozasok

Szolgaltatd ilyen korlatozast nem alkalmaz.
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7.6 Azlddbélyegzési Rend objektum-azonositdja

Szolgaltatd altal hasznalt |d6bélyegzbi tanusitvanyok a vonatkozd |débélyegzési Rend
egyedi objektum-azonositdjat tartalmazzak {ld. 7.2 Tanusitvany-kiterjesztések}.

7.7 A ,Hitelesitési Rend korlatozas” kiterjesztés hasznalata
Szolgaltatd ezt a kiterjesztést nem hasznalja.
7.8 SzabalyzatminGsit6 szintaxis és szemantika

Szolgéltatd 4ltal hasznalt IdGbélyegzGi tanusitvanyok a szolgaltatasi szabalyzat
internetcimét, valamint figyelmeztet6 szoveget nem tartalmazzak {ld. 7.2 Tandsitvany-
kiterjesztések}.

7.9 Akritikus [d6bélyegzési Rend kiterjesztés feldolgozasa

Szolgaltatd altal hasznalt [d6bélyegzbi tandsitvanyokban alkalmazott Tanusitvany-iranyelv
kiterjesztés nem kritikus. Mindazonaltal Szolgaltatd elGirasainak és kikotéseinek figyelmen
kivil hagyaséaért a végfelhasznaldk a feleldsek.

7.10 |d6bélyegz6 profil

Az id6bélyegzb profil leirasat az IdGbélyegzési Rend dokumentum [14] 5.3.1 fejezete
tartalmazza.
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8 Megfeleldségi audit és egyéb ellendrzések

8.1 Azellendrzések kortilményei és gyakorisaga

A Szolgaltatd vizsgalt és tanusitott elemeket (elektronikus alairasi termékeket, informatikai
rendszerelemeket stb.) alkalmaz az id6bélyegzés szolgaltatasaihoz kapcsoléddan, igymint:

= az id6bélyeg elballitasara, valamint. magankulcsainak tarolasara hasznalt
kriptografiai hardver modult,

A kriptografiai hardver modulok tanusitasara a hasznalatba vételt megelézéen keril sor. A
tanusitas érvényességének lejartaval a megfeleléség-vizsgalatot meg kell ismételni.

A tanuUsitashoz és vizsgalatokhoz a Szolgaltatd alapvetéen kilsé szervezete(ke)t vesz
igénybe {ld. 8.2 Az auditor és sziikséges képesitése}. A Szolgaltatd e kiilsd tandsitasokon tul
sajat bels6 kozponti ellen6rzési szervezettel is rendelkezik, mely rendszeresen vizsgélja a
kordbbi tanusitasoknak valé megfelel6séget, és eltérés esetén megteszi a szlikséges
[épéseket. Ezen felul Szolgaltatd informatikai szervezetében sajat belsé szakértGi csoport
tevékenykedik, mely az ldGbélyegz6 Szervezet tevékenységét eseti és / vagy tervezett
jelleggel megvizsgalja.

A Szolgaltatd mindGsitett id6bélyegzés-szolgaltatoként torténé Onkéntes mindsitési
(akkreditacios) eljarasban a jelen szabalyzat hatalyba [épésének id6pontjaig_nem volt
mindsitve.

8.2 Az auditor és szlikséges képesitése

A kriptografiai hardver modulok tanusitasat egy erre feljogositott tanusitd szervezet végezi.

A mindsitett id6bélyegzést kiszolgald rendszerek és moddszerek megfelelé6ségének
vizsgdlatara kiilsd, fliggetlen, akkreditacidval rendelkez6 megfeleléség-értékeld szervezet,
valamint Szolgaltatd erre a célra létrehozott belsé kdzponti ellendrzési szervezetének
auditorai altal ker(l sor.

Emellett a Szolgaltatdé mind belsd, mind pedig kilsd, fliggetlen rendszervizsgald(ka)t is
megbiz a mingségiranyitasi és informacidbiztonsagi rendszerek ellendrzésére. Ezen
szakemberek tObbéves szakmai gyakorlattal valamint megfelelé végzettséggel és
szakképesitéssel rendelkeznek.

Mindezeken felll a Szolgaltatonal a Bizalmi Felligyelet is helyszini szemlét és ellendrzést
tart, évente legaldbb egy alkalommal.

62. oldal (6sszesen: 70)



T

Magyar Telekom Mindsitett [d6bélyegzés Szolgaltatas Szolgaltatasi Szabalyzata 504-M13v23.0
8.3 Az auditor és az auditalt rendszer fliggetlensége

A Szolgaltatdval kapcsolatban tanusitast végzd szervezetek a Szolgaltatotol fliiggetlenek, és
befolydstol mentesen végzik tevékenységiket. A vizsgdlatot végzd kilsé, fliggetlen
szervezet nem rendelkezik tulajdonrésszel vagy érdekeltséggel a Szolgaltatot illetéen, és
Szolgaltaté nem tulajdonosa kozvetlenil vagy kozvetve a vizsgalatot végz6 szervezetnek. A

tanusitd szervezetek dijazdsa nem fligg a tanusitds soran végzett tevékenységlk
megallapitasaitol.

8.4 Azauditalas altal lefedett tertletek

A vizsgalatok altal lefedett terliletek a kdvetkezok:

= A kriptografiai hardver modulok tandsitasa, mely a [11] EU szabvany 7.6.3 pontjaban
meghatarozott kdvetelményeknek vald megfeleldség vizsgalatara iranyul.

= A mindsitett id6bélyegzést kiszolgald rendszerek és mddszerek tanusitasa (beleértve a
dokumentaldsra, folyamatokra, fizikai és miszaki biztonsagra, az érintett személyzetre,
valamint az adatvédelemre) mely a vonatkozd jogszabalyok'® elGirasainak, a jelen
Szabdlyzatban rogzitett Id6bélyegzési Rend dokumentumnak valamint Szolgaltatd
egyéb szabdlyzatainak vald megfelel6ség vizsgalatara iranyul.

= Szolgaltatd minGségiranyitasi és informacidbiztonsagiiranyitasi rendszere, mely a kiilsé és
bels6 szabvanyok, ajanldasok és leirdsok kovetelményei végrehajtasanak
megfelel6ségére irdnyul.

8.5 A hidnyossagok kezelése

A vizsgélatok vagy a rendszeres helyszini ellenérzések soran feltart esetleges
hianyossagokat a Szolgaltaté az eldirt hataridére megsziinteti a vizsgalatot végzd
szervezettdl kapott informacio és ajanlasok alapjan.

8.6 Azeredmények kozzététele

A Szolgaltatd a tanusitasok illetve vizsgalatok végeredményét sajat honlapjan kozzéteszi,
amennyiben ezek a pubikus szabalyzatait és dokumentumait érintik. Ez nem vonatkozik a
tanusitasi eljaras soran feltart, az eljaras végeredményét nem befolydsold hianyossagokra
és részeredményekre.

1011],121, [3], [11] és kacsolddd szabvanyok és vonatkozo ajanlasok
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9 Egyéb lizleti és jogi kérdések

9.1 Dijak

A Szolgaltatd meghirdetett dijait elézetes értesités nélkil barmikor mddosithatja. Barmilyen
koltség szamlazasara csak kozvetleniil a Szolgaltatd jogosult.

Id6bélyegzés szolgaltatasi dijak. A Szolgaltatd az id6bélyegzés szolgaltatasért dijat szamol
fel a vonatkozd Szolgaltatdi Szerz6désben (1SzSz) foglaltak szerint.

Dijvisszatéritésre jogosult el6fizet6 a Szolgaltatasi Szerz6désben vallalt szolgaltatasi
szint nem teljesitése esetén, az abban foglaltak szerint.

9.2 Anyagi felelésségvallalalas, felel6sségbiztositas.

A Szolgaltatd a megbizhatdsag biztositasa érdekében felelésségbiztositassal is rendelkezik.
A felelGsségbiztositasi szerzddés kiterjed a Szolgaltatd altal a szolgaltatasok nyujtasaval
osszefliggésben okozott, a Szolgaltatasi Szerzddés szerint fizetendd karra. A biztositas egy
biztositasi esemény vonatkozasaban 10.000.000 Ft (Tizmillié forint) kareseményenként és
dsszességében évente 50.000.000 Ft (Otvenmillié forint) dsszegig fedezetet biztosit az
Osszes karosultnak okozott karokra. Tobb azonos okbdl bekovetkezett, idében 0sszefliggd
karesemény egy biztositasi eseménynek mindsiil.

Ha egy biztositasi eseménnyel kapcsolatban tobb jogosult megalapozott kartéritési igénye
meghaladja a karokra biztositasi eseményenként a feleldsségbiztositasi szerzédésben
meghatarozott 0sszeget, akkor a kartéritési igények megtéritése az O0sszes kartéritési
igénynek a felelésségbiztositasi szerz6désben meghatarozott Gsszeghez viszonyitott
aranyaban torténik.

Tovabbi informacidkat a 9.8 és 9.9 fejezetek tartalmaznak.

A Szolgaltatd a vagyoni felel6sségre vonhatdsag, az altala okozott karokkal kapcsolatos
sajat felelésség, illetve a neki okozott karokért jard kartérités megallapithatdsaga,
dokumentdlasa és bizonyithatésaga érdekében napldzza tevékenységeit, védi a
naplobejegyzések sértetlenségét és hitelességét, valamint hosszi tavon megorzi
(archivalja) a napldéadatokat.

9.3 Az lzleti informéaciok bizalmassaga

Szolgaltaté az altalanos alapszabdlyokon tulmenden nem alkalmaz egyedi szabalyt erre vonatkozdan.
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9.4 Aszemélyes adatok védelme

A Szolgdltatd a Szolgaltatas keretében a Szolgaltatasi Szerz6désben, az ahhoz kapcsolédd
dokumentéacidban rogzitett, az El6fizet6re, illetve az alairdkra, az Elbfizetd érintett
munkavallaldira, képviselGire és kapcsolattartdira vonatkozd személyes adatokat kezeli,
adatkezeléként.

A Szolgaltatd kilonbodzé tarsasdgi és csoport szintl adatvédelmi és adatbiztonsagi
szabalyzatokkal rendelkezik, amelyek a személyes adatok kezelésére altaldnossagban
alkalmazanddk, és amelyek a Szolgaltatassal kapcsolatos adatkezelésekre is vonatkoznak.
Ezek kozll kiemelt jelentéségl a Deutsche Telekom Csoport Kotelezé Erejl Vallalati
Szabdlyaira vonatkozd szabalyzat, amely a Szolgaltatéra nézve is kotelez6, és amely
nyilvanosan is elérhetd: Binding Corporate Rules Privacy (BCRP) (telekom.com). A
Szolgéltatasra vonatkozd specialis adatkezelést jelen Szabdlyzat és az ahhoz kapcsolddo
dokumentumok specialis és operativ szinten targyaljak.

Szolgaltatd az id6bélyegzés szolgaltatassal 6sszefliggd adatkezelésrol tajékoztatot jelentet
meg a szolgaltatas honlapjan, és a Szolgaltatas korében kezelt személyes adatokat a
tajékoztatoban foglaltak szerint kezeli:

https://www.telekom.hu/static-tr/sw/file/adatkezelesi-tajekoztato-honlap.pdf

A Szolgéltatd a felhasznaldéi adatok megérzése sordn gondoskodik az informaciok
sértetlenségérdl, bizalmassagardol és biztonsagos tarolasardl. Az informacidkhoz vald
hozzaférést csak azon személyeknek engedélyezi, akik feladata azt indokolja. igy példaul a
felhasznaldi adatok papir alapu eredeti példanyat (felhasznaldi szerz6dés) az adott
megrendelésben részt vevo tisztviseld kezeli, masnak at nem adja, masoktdl elzart modon
tarolja, majd a megrendelés lezartaval a Magyar Telekom Technoldgiai biztonsagi képont
Katasztréfa Adattaraban (ebben a dokumentumban Adattér) helyezi el végsé megGrzésre.
Az elektronikus rendszerekben csak azon adatok keriilnek rogzitésre, amelyek az
idébélyegzés igénybevételéhez sziikségesek. A hozzaférések és jogosultsagok kezelésére
Szolgaltatd kilon belsd szabdlyzattal rendelkezik (Rendszer Biztonsagi MegfelelGség
dokumentum), melynek alapjan a rendszerek megfelel6ségét és a jogosultsagkezelési
szabalyok betartasat mind bels6, mind pedig kilsé fliggetlen auditorok és a Bizalmi
Felligyelet ellendrzik rendszeresen.

A Szolgaltaté gondoskodik a nem nyilvdnos informaciok bizalmassagarél és
sértetlenségérdl a felhasznaldi adatok tovabbitdsa soran, tovabba — megbizhatd rendszerek
alkalmazéasaval és az adatok rendszeres archivalasaval — a megfeleld rendelkezésre allasrol.
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9.4.1 Bizalmasan kezelend6 informacio-tipusok

a) A Szolgaltatd bizalmas informacioként kezeli az el6fizetd minden adatat, kivéve
azokat, amelyeket a Hiba! A hivatkozasi forrds nem talalhatd. alfejezet targyal.

b) A Szolgaltatd bizalmas informacidként kezeli a kdovetkez6 adatokat és
dokumentumokat az elébbieken kiviil:

= nem publikus személyes adatok,

» magankulcsok és aktivizald kodok,
= szolgaltatési szerz6dések,

= tranzakcios és napld adatok,

* nem nyilvanos szabalyzatok,

* minden olyan adat, amelynek nyilvanossdgra kerllése a
szolgaltatas biztonsagat elénytelenil befolyasolna.

9.4.2 Informacidszolgaltatas a hatdsagok részére

a) A Szolgaltato az altala nyujtott bizalmi szolgaltatasok felhasznalasaval elkovetett
blncselekményekkel kapcsolatos biintetGeljaras lefolytatasa céljabdl, vagy
nemzetbiztonsagi érdekbdl- az adatigénylésre meghatarozott jogszabalyi
feltételek teljesiilése esetén — adatokat tovabbit a nyomozd hatdsagnak, az
lgyészségnek, a birdsagnak és a nemzetbiztonsagi szolgalatoknakés egyéb
feltételek nélkiil feltarja a jogszabalyban meghatarozott bizalmas informacidkat az
[2] torvény 90.8 (1) és (2) bekezdése szerinti korben.

b) A Szolgaltatd rogziti az a) pontbeli adatatadas tényét, de arrdl nem tajékoztatja az
el6fizet6t.

c) A Szolgaltatd olyan esetben is szolgaltathat informaciot, amikor egyéb
jogszabaly(ok) ezt elGirjak.

9.4.3 Informacidszolgaltatas polgari eljaras keretében

a) A Szolgaltato a tanusitvany érvényességét érint6 polgari peres, illetve nem peres
eljaras soran — az érintettség igazolasa esetén — az ellenérdek(i peres félnek vagy
képviseléjének, valamint a megkeresd birdsagnak feltarhatja a jogszabalyban
meghatarozott bizalmas felhaszndldi informacidkat, illet6leg azokat kdzolheti a
megkeresd birdsaggal az [2] torvény 90.8 (3) bekezdése szerinti korben.

b) A Szolgaltatd rogziti az a) pontbeli adatatadds tényét, és arrdl tajékoztatja az
eléfizetot.
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9.4.4 Atulajdonos kérésére torténo felfedés

A Szolgaltatd az el6fizet6 hivatalos — irasban adott — felhatalmazasa alapjan tarja fel a rajuk
vonatkozd bizalmas felhasznaloi informacidkat harmadik fél részére.

9.5 Szellemi tulajdonjogok

a) A Szolgaltatd szabalyzatai, szerz6déses feltételei Szolgaltatod tulajdonat képezik.

b) A visszavonasiinformacid a Szolgaltatd tulajdonat képezi.

9.6 Tevékenységért viselt felel6sség és helytallas

A Szolgaltatd altalanos feleldssége:

a) A Szolgaltatd felel6sséget vallal az |débélyegzési Rend dokumentumban leirt
eljarasoknak valé megfeleléségért, még abban az esetben is, amikor a Szolgaltatd
egyes tevékenységeit alvallalkozdk végzik®?.

b) A Szolgaltatd a vele szerzédéses jogviszonyban allé felekkel (el6fizet6) szemben a
Magyar Koztarsasag Polgari Torvénykonyvének a szerz6désszegésért vald
felelGsség szabdlyai szerint felelds.

A Szolgaltatd feladata az Id6bélyegzd Szervezet és a cimtar mikodtetése. A Szolgaltatdnak
szolgaltatasait a hatalyos jogi szabalyozassal, szolgdltatasi szabalyzataval és egyéb
nyilvanossagra hozott szabdlyzataival, szerz6déses feltételeivel 6sszhangban kell nydjtania.
A Szabalyzat keretei kdzott végzett szolgaltatdi tevékenységekért (beleértve az esetlegesen
igénybe vett alvallalkozokét is) a Magyar Telekom Nyrt. a felelGs.

9.6.1 Azidobélyegzés szolgaltato felelossége és helytallasa

a) AzldGbélyegzd Szervezet felelGs:
» akiadott idébélyeg szabvanyoknak térténé megfeleléséért,
» azidbébélyegben szerepld iddért,
= akotelezettségei betartdsaért.

b) Azld6bélyegzd Szervezet nem felelds:

= azel6fizet6k id6bélyeg felhasznalassal kapcsolatos
tevékenységeiért,

= azeléfizetbk, érintett felek, és masok altal kibocsatott
szabalyzatokeért.

" Az idébélyegzés-szolgaltatd Aaltaldnosan felelds az id8bélyegzé szervezet, valamint a cimtar kotelezettségeiért,
tevékenységeiért.
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9.6.2 Az elodfizeto felel6ssége és helytallasa

Az el6fizet6 felelds:
= aSzolgaltatasi Szerz6dés betartasaért,

» a Szolgdltatd haladéktalan értesitéséért és teljes kor(
tajékoztatasaért vitas tigyekben,

» az idébélyegzés szolgaltatds dija(i)nak szerz6dés szerinti
kifizetéséért, azaz a szamlakon szereplé Gsszegek megjelolt
id6pontig  torténd  kifizetéséért (eltér6 megallapodas
hianyaban),

= akotelezettségei betartasaért.

9.6.3 Az érintett fél felelossége

Az érintett fél felel6s a jogszabalyokban irt kotelezettségek betartasaért és az adott
helyzetben altaldban elvarhaté magatartas tanusitasaért, kiilondsen az elektronikus alairas,
azidGbélyeg ellendrzéséért, illetve a tanusitvanyok elfogadasa sordn tanusitott koriltekintd
eljarasért.

9.7 Helytallas érvénytelenségi kore

Szolgaéltatd nem alkalmaz kiilonleges szabalyokat erre vonatkozoan.

9.8 FelelGsségi korlatozasok

A Szolgaltatd nem felel6s az olyan karokért, mely abbdl adddott, hogy az érintett fél az
id6bélyeg ellenbrzése és felhasznalasa soran nem a hatalyos jogszabalyok és szolgaltatdi
szabalyzatai szerint jart el, illetve nem Ugy jart el, ahogyan az adott helyzetben elvarhato.

Pénziigyi felelosség korlatozasa

A Szolgdltatd a kartérités felsé hatarat 0sszességében korlatozza. A Szolgaltatd pénziigyi
feleldsségével kapcsolatos tovabbi részleteket az ASzF dokumentum 15. pontja
tartalmazza.

9.9 Kartéritési kotelezettségek

A Szolgaltatd a felel6sségi korén belil keletkezett, bizonyitott karokért a szabalyzataiban és
az eléfizetével megkdtott szolgaltatasi szerz6désekben valamint az el6z6 pontban rogzitett
korlatozasokkal kartéritést fizet.

Az elbfizetd kartéritési felelésséggel tartoznak a Szolgaltatdval szemben azokért a
veszteségekért és karokért, melyeket kotelezettségeik be nem tartasaval okoznak szamara.
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9.10 Ervényesség

Jelen szabdlyzat id6beli hatalyat az 1.1.2 pont tartalmazza.

Amennyiben a Szabalyzat valamely pontja érvénytelen lenne, az a Szabalyzat egészének és
mas pontjainak érvényességét nem érinti.

A Szabdlyzat a K6zosség valamennyi kotelezettségét, feleldésségét és jogat tartalmazza. A
Szabdlyzat egyetlen pontja sem értelmezhetd a jelen dokumentumba foglalt értelmezéstdl
eltéréen, barmely mas szerz6dés vagy szabalyzat, irott vagy szdébeli kommunikacid
kovetkeztében, beleértve a Szolgaltatd és mas szervezet jovbbeli esetleges
Osszeolvadasanak esetét is. A Szabalyzat csak irott és hitelesitett formaban mddosithatd, a
Bizalmi Felligyelet altal vezetett szabdlyzat-nyilvantartasban valé atvezetés mellett.

9.11 A felek kozotti kommunikaciora vonatkozo eléirasok

Az eléfizetd jognyilatkozatait Szolgaltatd felé kizardlag irdasban, hivatalosan alairt médon
teheti meg. Az el6fizet6 egyéb esetekben a Szolgaltatdt irasban, elektronikus levél vagy fax
formajaban is értesitheti. A Szolgaltatd értesitési cimei jelen szabdlyzat 1.1.3 és 1.3.1
alfejezetében talalhatdak.

9.12 Diszkriminacié mentesség

Elkotelezetten hisszlik, hogy a digitalizacionak fontos szerepe van az akadalymentes mindennapok
megteremtésében. Munkaltatoként alapvet6 igénylink, hogy fizikai és digitalis munkakornyezetiink
kényelmes és jol hasznalhato legyen fogyatékossaggal élé és megvaltozott munkaképességi
munkavallaléink szamara.

o Akadalymentes uzleteink

e Akadédlymentes szolgaltatas

e Fogyatékossagbarat-Munkahely

e GARI(Global Accessibility Reporting Initiative)

A szolgaltatd diszkriminaciéd mentes eljardsara vonatkozo nyilatkozat elérhetdségei:
https://www.telekom.hu/rolunk/fenntarthatosag/sokszinuseg-eselyegyenloseg/kulturank-es-
ertekeink

https://www.telekom.hu/rolunk/fenntarthatosag/sokszinuseg-eselyegyenloseg/akadalymentes-
telekom

9.13 Kiegészitések

Szolgaltatd nem alkalmaz kiilonleges szabalyokat erre vonatkozodan.
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9.14 Vitas kérdések megoldasa

A szolgaltatdssal kapcsolatos barmely vitas kérdés vagy panasz felmeriilése esetén a vita
jogi utra terelése el6tt az el6fizet6nek kotelessége a Szolgaltatd haladéktalan értesitése és
teljes kord tajékoztatasa az ligy minden vonatkozasat érintéen. A felek vitaikat mindenkor
megkisérlik békés, targyalasos Uton rendezni.

A Szolgaltatd (beleértve az ldGbélyegzé Szervezetet is) tevékenységével kapcsolatos
kérdéseket, kifogasokat és panaszokat az.1.3.1alfejezetben rogzitett |débélyegz6
Szervezetre vonatkozd elérhet6ségeken lehet megtenni.

Az eljarés tovabbi részleteit az ASZF dokumentum 18. pontja tartalmazza.
9.15 Irdnyadd jog

A Szolgaltatd tevékenységét a mindenkor hatalyos magyar jogszabalyoknak megfeleléen
végzi. A Szolgaltatd szerz6déseire és szabalyzataira, azok teljesitésére a magyar jog az
iranyado, s azok a magyar jog szerint értelmezendok.

9.16 Az érvényben lévl jogszabalyoknak valé megfeleldség

A legfontosabb jogszabalyok felsorolasat az Id6bélyegzési Rend tartalmazza.
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