Hogyan vedd a felho
alapu infrastrukturadat?

Ez a gyakorlati utmutato a biztonsagrol és az adatke-
zelésrol uj felhofelhasznalok szamara j6 kiindulépont

az adatbiztonsaggal és az adatkezeléssel kapcsolatos
kockazatok és aggalyok csokkentésehez.

Amikor a felhGalapu szamitastechnika el6szor népszertivé valt, a biztonsag volt a ClO-k legnagyobb
aggodalma, amikor azt fontolgattak, hogy bevezessék-e ezt az Uj IT-tamogatasi alternativat. A
félelmek az egyszer(itél, példaul a hozzaférés ellendrzésétdl, a jelentbsig terjedtek, példaul hogy ezek
az Uj, hyperscale platformok és alkalmazasok mézesmadzagként szolgalhatnak a blin0z6k szamara,
akar hozzaférések megszerzésére, akar rosszabb célokra. Ma azonban a legrosszabb biztonsagi
félelmeink nagyrészt eloszlottak. A kockazatok tobbségét sikertiilt mérsékelni, és most mar évtizedek
tapasztalatabdl profitalhatunk.

Valdjaban a biztonsagi helyzet fordulatot vett: mig korabban gyakran ez volt a vallalati bevezetés
legnagyobb akadalya, ma mar sok IT-vezetd részben azért valasztja a felh6t, mert annak biztonsaga
jobb, mint amit a legtébb szervezet sajat adatkdzpontjaiban elérhetne.

A felhGszolgaltatok rendelkeznek a szlikséges készségekkel, infrastrukturaval, folyamatokkal és
technologiaval az adatok védelméhez. Azonban az tigyfeleknek is kulcsszerepet kell jatszaniuk abban,
hogy biztositsak sajat eszkozeik épségét.



ime néhany kulcsfontossagt szempont a felhGvel Gjonnan ismerkedd vagy a biztonsagi
alapokat Ujragondolé informatikai vezet6k szamara:

Dolgozz egyiitt a felh6szolgaltatoddal, hogy megértsd a biztonsagi intézkedéseiket.

Nem elég egyszerlien atruhazni az adatok és alkalmazasok védelmének felel6sségét. A
hozzaallasnak a megosztott felel6sségen kell alapulnia. Kritikus fontossagu, hogy szorosan
egylUttm(kodj a partnerekkel, és tisztan értsd, ki milyen szerepet és feladatot vallal a felh6ben
tarolt eszkozeid védelmében. Ne becsiild tul a felhd megosztott felelésségi modelljét: ez tovabbra

is a te kornyezeted, a te operacids rendszered és a te adataid.

Vezess be eros hozzaférés-ellendrzési intézkedéseket.

Nem mindenkinek kell ugyanazokhoz az alkalmazasokhoz, adatokhoz és szolgaltatasokhoz
hozzaférnie. S6t, el6fordulhat, hogy csak bizonyos szint(i engedélyekre van sziikséglik, nem teljes
irdnyitasra, és ezekre az engedélyekre sem 24/7-ben van szlkségiik. A személyi hozzaférés-ke-
zelés, valamint a tobbtényez0s hitelesités okos megoldas lehet annak korlatozasara, hogy mikor
és ki jogosult az adataid megtekintésére vagy modositasara.

Titkositsd az adatokat nyugalmi allapotban, tovabbitas kdzben és feldolgozas soran, hogy ha az

adatok rossz kezekbe kertilnek, ne legyenek értékesek a tamadok szamara. Az adatok algoritmus
segitségével olvashatatlan karakterekké alakitasa mara az egzotikusb6l megszokotta valt, mivel
egyértelm(vé valtak az elényei és hasznossaga. Gy6z6dj meg réla, hogy te is kihasznalod

ezt a lehet6séget.

Készits rendszeresen biztonsagi mentéseket.

Az adatok masolasa egyszer(, de alapvetd lizletmenet-folytonossagi képességet biztosit
incidensek esetére. Ugyanigy, a rendszerek rendszeres javitasa és frissitése (ami a felhében
sokkal egyszer(ibb, mint helyszini IT hasznélatakor) alapvetd higiéniai tényezd. FelhGszolgaltatod
segithet a legjobb megkozelités kidolgozasaban az adott bevezetés és az igényeid szerint.

Frissitsd rendszeresen az iizletmenet-folytonossagi tervedet.

A gyakori biztonsagi incidensekre valo felkésziléssel a szervezet felkészultségi kulturat alakit ki.
Kérd meg felhdpartneredet, hogy segitsen biztonsagi auditot végezni, és ezt id6rél id6re
ismételjétek meg — évente kétszer egy j6 gyakorisag.




Kommunikalj és oktass.

A biztonsag mindenki feladata. Oktasd a szervezet minden tagjat az adatok kezelésérél, a gyanus
tartalmakra valé kattintas kockazatairol, a nem jovahagyott szoftverek letdltésérol és a szocialis
manipulacio veszélyeirdl.

Kévesd nyomon a szélesebb kdrnyezet valtozasait.

Bizonyos szabalyok és torvények valtozasai befolyasoljak, hogy, hogyan kell kezelned az adatokat.
Gondoskodj réla, hogy szervezeted megbizhato hirforrasokbol figyelemmel kisérje a nemzetkozi
adatkezelési szabvanyok, példaul a GDPR, NIST és mas vonatkozo kodexek frissitéseit. A felh6hoz
tartoz6 modern monitorozasi és menedzsmenteszkozok segitenek betartani ezeket a szabvanyokat.
Ezek nemcsak téged érintenek kozvetlendl, hanem befolyasoljak az aktualis adatbiztonsagi
gondolkodast is. Emellett gondoskodj arrdl is, hogy valaki a csapatbél nyomon kdvesse a biztonsagi
problémakroél szolo hireket, példaul az uj fenyegetési mintakat, hogy a csapat naprakész legyen.

A szokatlan mintak észlelése tovabbi vizsgalatot igényelhet, és segithet a problémak kezelésében,
miel&tt azok komolyabba valnanak. Példaul egy adott webhelyre iranyuld szokatlanul nagy forgalom
vagy furcsa halozati mintazatok esetén azonnal [épj kapcsolatba a partnereiddel. Egyutt
meghatarozhatjatok a kockazatokat, és sziikség esetén lezarhatjatok a problémas teriileteket.

Dolgozz egyiitt szakértoi partnereddel.

A felh6bevezetésért felelGs partnereid széles kord tapasztalattal rendelkeznek — hasznald ki ezt. Egy jo
partner nem csupan tranzakcios kapcsolatot kinal €s nem mérhet6 pusztan egy szolgaltatasi KPI-vel. Olyan
partnerre van szlikséged, aki a legjobb érdekeidet tartja szem el6tt, és folyamatos tanacsadasi forrast jelent.

Bar jo dolog, ha tobb biztonsagi eszkdzbdl érkezik rengeteg jelzés, ezek csak akkor hasznosak, ha
rendelkezésedre allnak olyan eszkzok, amelyek képesek ezekkel dolgozni. Az Al képes feldolgozni az
adatokat, és biztonsagi szakért6k tudasaval atalakitja a jelzéseket hasznos betekintéssé. Az Al-alapu
biztonsagi tigynokdk elérhetdk a felhébdl, minimalis konfiguracidval és képzési igénnyel.

Mitosz, hogy a felh§ alapértelmezés szerint biztonsagos. Tartsd be azt a szabalyt, hogy ami elromolhat,

az el is fog, és maradj éber. Bar a felhbalapu szamitastechnika mara elérhette azt a szintet, hogy gyakran
biztonsagosabb, mint a helyszini megoldasok kezelése, a biztonsagi helyzet folyamatosan valtozik. Dol-
gozz egyutt a felhGszolgaltatoddal, hogy megértsd és figyeld a kockazatokat, igy mindig védett maradhatsz.
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Készen allsz arra, hogy felfedezd a felhomegoldasokat?

Lépj kapcsolatba vellink a cloudsolutions@telekom.hu e-mail cimen.

Tudj meg tébbet
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